Ataki powodujace blokowanie
ustug DoS (denial of service)

Ataki typu DoS stanowig znacznie wieksze zagrozenie -
zwtaszcza dla provider’éw i administratordow sieci, poniewaz
mogg tymczasowo unieruchomié¢ cata sie¢ (a przynajmniej te
serwery, ktorych dziatanie opiera sie na protokole TCP/IP).

Cel blokady ustug jest jeden — pozbawienie prawowitych
uzytkownikéw mozliwo$ci korzystania z ustug sieciowych, od
prostego zajecia catego pasma, po drastyczne wymuszenie
zatamania serwera. Kazde takie dziatanie jest nielegalne [1].
Administrator zaatakowanej sieci powinien powiadomi¢ wtadze -
nie sg to bowiem dziatania ciekawskich hakeréw, lecz czyny
przestepcze, dokonywane we wrogich zamiarach.

Atak polegajacy na blokowaniu ustug wykorzystuje immanentne
wtasciwosci protokotu IP, tak wiec moze by¢ wyprowadzony
przeciw serwerowi na dowolnej platformie systemowej. Co gorsza
— z racji faktu, ze implementacje tego protokotu nie rdézniag
sie zbytnio pomiedzy platformami — pojedynczy atak DoS moze
unieszkodliwia¢ kilka docelowych systeméw operacyjnych.
Niestawnym dowodem na potwierdzenie tej tezy jest atak przy
pomocy programu destrukcyjnego LAND, ktory potrafi zablokowad
ponad 20 réznych systemédw operacyjnych, w tym Windows NT i
kilka odmian UNIX-a. Co wiecej, analiza kodu Zrddtowego
programow do przeprowadzania atakdow DoS wykazuje, ze raz
wymyslony algorytm — nawet jesSli poczatkowo dziata przeciw
jednemu systemowi — szybko zyskuje na swej ,funkcjonalnosci”.
Nowe odmiany programow atakujgcych typu DoS pojawiajg sie
mniej wiecej co dwa tygodnie.

Programy te sa zazwyczaj przeznaczone do uruchamiania na
jednej platformie (na przyktad Linux-ie), a ich celem réwniez
jest jedna platforma systemowa (powiedzmy Windows 95). Gdy
taki kod zostanie udostepniony, wpada w rece hakeréw i
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krakerow, czego efektem jest powstanie w przeciggu dni
zmodyfikowanych wersji programu (mutacji), ktére moga
unieruchomié¢ wiekszg ilos¢ systemdédw operacyjnych.

[1] Prawo amerykanskie

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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