Filtry pakietow

Pierwszymi Scianami ogniowymi w internecie byty filtry
pakietow. Filtr pordéwnuje pakiety protokotdéw sieciowych
(takich jak IP) i transportowych (takich jak TCP) z regutami
zawartymi w bazie danych, po to by dalej przekazac¢ tylko te
pakiety, ktére odpowiadajg kryteriom okreslonym w regutach.
Filtry mozna zaimplementowal w routerze albo w serwerze
obstugujacym stos protokotéw TCP/IP.

Filtry zaimplementowane wewngtrz routeréw nie pozwalaja
podejrzanemu ruchowi na dostep do chronionej sieci, podczas
gdy moduty filtréw TCP.IP na serwerach zapobiegajg gtdwnie
temu, aby dany komputer odpowiadat na podejrzany ruch, jednak
pakiety nadal docierajg do sieci i mogg by¢ skierowane do
dowolnego umieszczonego w niej komputera. Filtry na routerach
chronig wszystkie komputery w sieci docelowej przed
podejrzanym ruchem, dlatego tez filtrowanie w stosie TCP.IP
serwera (tak jak jest to realizowane w systemie Windows NT)
powinno by¢ stosowane jedynie jako dodatkowe zabezpieczenie w
stosunku do filtrowania w routerach a nie zamiast niego.

Zasady dziatania typowego filtra:

— filtr pomija préby nawigzania potgczenia przychodzgcego z
zewngtrz sieci, przepuszcza proby nawigzania potgczenia
przychodzacego z wewngtrz.

— Eliminacja pakietédw TCP przeznaczonych do portéw, ktére nie
powinny by¢ dostepne dla internetu (na przyktad port sesji
NetBios), filtr powinien przepuszczal pakiety, ktére powinny
przechodzi¢ przez filtr (na przyktad SMTP). W wiekszosSci
filtrow mozna doktadnie okresli¢ serwer do ktérego dopuszczany
jest okreslony ruch — na przyktad ruch SMTP do portu 25 moze
by¢ dopuszczany tylko dla adresu IP serwera pocztowego.

— Filtr powinien ograniczac¢ dostep w ruchu przychodzacym z
zewngtrz do pewnych zakreséw IP.


https://dyplom.com.pl/filtry-pakietow/

Mato skomplikowane filtry pakietdéw 1lub routery z funkcja
filtrowania pakietéw, ktdre wymagajg otwarcia portéw powyzej
1023 dla kanatdéw zwrotnych nie sg urzagdzeniami bezpiecznymi.
Nie zapobiegajg mianowicie ustanawianiu przez uzytkownikoéw
wewnetrznych lub koni trojanskich ustugi na stacji klientom na
portach powyzej 1023 i nastuchiwaniu préb uzyskania po*aczenia
z zewnatrz. Bardziej ztozone Sciany (filtry z badaniem stanu i
proxy zabezpieczajgce) otwierajg te Kkanaty jedynie dla
serwerow do ktérych potgczenie zwrotne powstaje w wyniku
zgdania pochodzgcego z wewnagtrz strefy chronionej — i to te
wtasnie Sciany powinny by¢ stosowane zamiast prostych filtréw
pakietdow, ktére nie potrafig okresli¢ stanu potagczenia.
Z¥ozone filtry korzystajg z firmowych algorytméw do badania
standéw wszystkich pot*gczen ktére przez nie przechodzg,
szukajac znakoéw sygnalizujgcych wtamanie takich jak wybdr
trasy przez nadawce (source routing), zmiane trasy na
podstawie komunikatu ICMP, podszywanie sie pod adres IP.
Potaczenia, ktére wskazujg te cechy sg odrzucane.

Klientom wewnetrznym zezwala sie na tworzenie potgczen do
hostéw zewnetrznych zas hostom zewnetrznym w zasadzie zabrania
sie préb inicjowania potgczenia. Kiedy host wewnetrzny
decyduje sie zainicjowal potgczenie TCP, wysyta komunikat TCP
pod adres IP 1 numer portu serwera publicznego (np.
microsoft.com:80 w przypadku kiedy chce sie potaczyd z
witryng Microsoft). W tym inicjujacym komunikacie przekazuje
hostowi zewnetrznemu swdj adres IP oraz numer portu, na ktdrym
bedzie nastuchiwat* odpowiedzi (np. localhost:2050). Zewnetrzny
serwer przesyta dane z powrotem do portu podanego przez
wewnetrznego klienta. Poniewaz Sciana ogniowa przeglada caty
ruch wymieniany miedzy dwoma hostami wie, ze potgczenie by*o
zainicjowane przez wewnetrzny host przytaczony do jego
wewnetrznego interfejsu, wie takze jakli jest jego adres IP
oraz na jakim porcie spodziewa sie on otrzymac ruch zwrotny.
Sciana pamieta aby zezwolié¢ hostowi o adresie podanym w
komunikacje potgczenia na ruch powrotny pod ten adres, ale
tylko do okreslonego portu.



Kiedy hosty objete potaczeniem zamkng potgczenie TCP, Sciana
ogniowa usuwa pozycje, ktéra zezwala zdalnemu hostowi na ruch
zwrotny do hosta wewnetrznego ze swojej tablicy standéw (w
pamieci potgczen).

Filtrowanie nie rozwigzuje catkowicie problemu bezpieczenstwa
w Internecie. Po pierwsze, adresy IP komputerdéw chronionych
filtrem sg obecne w ruchu wyjsSciowym, co czyni %tatwe
okreslenie typu i liczby hostéw sieci wewnetrznej przytaczonej
do internetu i skierowanie ataku na te adresy. Filtrowanie nie
ukrywa tozsamosci hostéw wewngtrz obszaru chronionego filtrem.
Ponadto filtry nie mogg sprawdza¢ wszystkich fragmentow
datagraméw IP w oparciu o protokoty wyzszych warstw, nie moga
na przyktad przeglada¢ nagtdéwkéw TCP, ktdére istniejg tylko w
pierwszym fragmencie. Kolejne fragmenty nie majag tej
informacji i mogg by¢ jedynie pordwnywane do regut warstwy IP,
ktdre sa zazwyczaj %*agodniejsze przy przepuszczaniu ruchu
przez filtr, pozwala to eksploatowal¢ btedy w warstwie IP
komputerdéw docelowych i moze pozwoli¢ na potgczenie z koniem
trojanskim zainstalowanym wewngtrz sieci.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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