Komercyjne zapory sieciowe

Ponizej zostanie przedstawiona lista kilku zapdr sieciowych
dostepnych na rynku, wraz z ich krdétka charakterystyka.

Tabela 5. AltaVista Firewall 98

Typ  zapory programowa — brama proxy
sieciowej:

Producent: Digital Equipment Corp.

Przeznaczona DEC UNIX, Windows NT
dla
platform:

Dodatkowe
informacje:

AltaVista Firewall 98 zawiera bramy dla ustug: FTP, Telnet,
HTTP, Mail, News, SQL*Net, RealAudio i finger. Dla ustug FTP 1
Telnet mamy mozliwo$¢ wymuszenia stosowania jednorazowych
haset. Produkt ten pracuje zardéwno na platformach sprzetowych
opartych o procesory Intel, jak i Alpha.

Tabela 6. BorderMenager

T zapor
yp . p. Y Programowa
sieciowej:
Producent: Novell Inc.

Przeznaczona dla

olatform: Novell NetWare

Dodatkowe
informacje:

BorderManager jest programem przeznaczonym dla sieci Novell,
ale ochrania réwniez sieci pracujgce w oparciu o systemy UNIX
oraz NT. Produkt ten pozwala na centralizacje zarzadzania
siecig, szczegb6towe filtrowanie oraz szybka i dokonywang w
czasie rzeczywistym analize ruchu w sieci. BorderManager
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pozwala takze na tworzenie ,minizapdér sieciowych”,
zabezpieczajacych chroniong sieé¢ takze przed atakami z sieci
lokalnych.

Tabela 7. CSM Proxy/Enterprise Edition

Typ zapory sieciowej: programowa — brama proxy
Producent: CSM-USA Inc.

Przeznaczona dla

platform: Linux, Solaris i Windows NT

Dodatkowe  informacje:

CSM Proxy jest kompleksowym rozwigzaniem stuzgacym serwerom
sieciowym do filtrowania skryptéw ActiveX i Java, plikédw
cookies, poczty konferencyjnej i prywatnej. CSM Proxy
wspierane jest przez Windows 95.

Jezeli w naszym systemie sg przechowywane dane, ktdrych
zniszczenie badZz ujawnienie wigzatoby sie z powaznymi
konsekwencjami, to taka podsiec¢ powinna by¢ izolowana i nie
mie¢ fizycznego potgczenia z siecig globalng. Gdy jednak jest
to niemozliwe, nalezy zdecydowa¢ sie na jeden z
profesjonalnych systeméw firewall. Zanim dokonamy takiego
wyboru warto rozwazy¢ nastepujgce kwestie:

» czy koszt inwestycji nie przekroczy wartosci chronionych
danych,

= czy uzytkownicy Internetu bedg wysytad/przysytaé¢ pliki
do/z serwera firmy,

= tanie lub darmowe systemy charakteryzujg sie zwykle
wysokim kosztem instalacji, konserwacji, obstugi 1i
administracji (np. oprogramowanie dla Linuxa), wiec by¢
moze optaci sie zainwestowaé¢ na poczatku w drozszy ale
tatwiejszy w eksploatacji produkt,

 jaki poziom zabezpieczen, monitoringu, kontroli jest
rzeczywiscie potrzebny,

» jaki poziom ryzyka jestesmy w stanie zaakceptowad, jaki
jest najbardziej pesymistyczny scenariusz w przypadku



wtargniecia intruza,
» mozliwo$ci zdalnej konfiguracji i zarzadzania systemenm,
» jakie ustugi dodatkowe sg nam potrzebne (VPN, IPX/IP
Gateway, NAT).
W trakcie instalacji nalezy rozwigza¢ kolejne problemy:
czy firma bedzie udostepniac¢ strone WWW i czy
nie warto serwera WWW wydzieli¢ z zabezpieczanej sieci,
odpowiedni podziat pracownikédw na grupy o
roznych prawach do poszczegélnych ustug,
optymalny podziat* sieci na podsieci i
przytaczenie ich do odpowiednich interfejsow.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdédre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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