Maskowanie adresu IP

Mechanizm translacji adresow sieciowych NAT nazywany réwniez
maskowaniem adresu IP rozwigzuje problem ukrywania
wewnetrznych hostdéw. NAT jest mechanizmem zastepczym -
pojedynczy host wysyta zgdania w imieniu wszystkich
wewnetrznych hostéw i ukrywa w ten sposdéb ich tozsamos$¢ dla
sieci publicznej. Windows NT nie zapewnia takiej funkcji
jezeli zachodzi potrzeba uzycia NAT trzeba zainstalowad
oprogramowanie firewall z innego Zrdédtall].

W Linuxie 1 systemach operacyjnych typu UNIX funkcja NAT
wchodzi w sktad pakietu. Mechanizm NAT ukrywa wewnetrzne
adresy IP za pomocag zamiany wszystkich adresow wewnetrznych
hostéw na adres sSciany ogniowej. Nastepnie S$ciana przesyta
Xadunek danych pochodzgcy z wewnetrznych hostdéw zaopatrujac go
we wtasny adres. Wykorzystuje przy tym numer portu TCP w celu
Sledzenia odwzorowan potgczen ze strony sieci publicznej z
hostami wewnetrznymi. Z punktu widzenia Internetu caty ruch
wydaje sie pochodzi¢ z jednego, obcigzonego komputera.
Mechanizm NAT skutecznie ukrywa wszystkie informacje warstw
TCP/IP zwigzane z hostami wewnetrznymi przed uzytkownikami
Internetu. Translacja adreséw pozwala réwniez na korzystanie w
sieci wewnetrznej z dowolnego zakresu adreséw IP, nawet jezeli
sg one uzywane gdzies w Internecie. Oznacza to, ze nie trzeba
rejestrowad¢ duzych blokéw adresdw w InterNIC lub zmieniad
adresy wstepnie nadane w sieci, zanim zosta*a ona przytgczona
do Internetu.

NAT pozwala takze na rozdzielenie pojedynczego adresu IP na
catg siec. Wiele matych instytucji korzysta z pomocy dostawcy

ustug internetowych, ktdry moze niechetnie przydziela¢ duzy
blok adresdow IP poniewaz jego puka jest ograniczona. Dzieki
maskowaniu adresu uzytkownik moze wspdétuzytkowaé pojedynczy
adres modemu (przytaczonego na state lub dial-up) bez
koniecznosci informowania o tym swojego dostawcy. Wadg
korzystania z NAT jest to, ze jest on implementowany tylko na
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poziomie warstwy transportowej. Oznacza to w praktyce, ze
informacja ukryta w cze$ci danych pakietu TCP/IP moze by¢
przestana do ustug wyzszej warstwy i wykorzystania do
eksploatacji stabosci w innej warstwie lub do komunikowania
sie z koniem trojanskim.

Uzytkownicy, ktérzy chca zapobiegal naruszeniom bezpieczenstwa
muszg korzysta¢ z ustug takich jak proxy. NAT rozwigzuje wiele
probleméw zwigzanych z bezpoSrednim potgczeniem z internetenm,
ale nadal nie ogranicza catkowicie przeptywu datagraméw przez
firewala. 0Osoba wyposazona w monitor sieciowy moze obserwowad
ruch wychodzacy ze $ciany ogniowej i stwierdzié¢, :ze
przeksztatca on adresy innych komputerdéw. Hakerzy moga w
takiej sytuacji przechwyci¢ potaczenia TCP lub je sfatszowa€.
Takiemu zagrozeniu zapobiega tzw. proxy aplikacyjne. Pozwalaja
one catkowicie roztgczy¢ przeptyw protokotéw warstwy sieciowej
przez Sciane ogniowg i skierowa¢ ruch do protokotdéw warstwy
wyzszej takich jak HTTP, FTP i SMTP.

Proxy przyjmuje probe potaczenia z zewnetrznymi serwerami i
nastepnie w imieniu klienta wykonuje zgdanie potaczenia do
serwera docelowego. Gdy serwer zwraca dane proxy przekazuje je
do klienta. Proxy aplikacyjne réznig sie od mechanizméw NAT i
filtrow tym, ze aplikacja klienta internetowego jest
konfigurowana tak, aby komunikowa*a sie z proxy. Na przyktad
uzytkownik przekazuje aplikacji Internet Explorer adres
swojego proxy WwWW i wtedy Internet Explorer przesyta wszystkie
zgdania WWW do proxy, zamiast odwzorowywania nazwy na adres IP
i wykonywania potgczenia bezposSrednio.

Proxy aplikacyjne nie muszg by¢ uruchamiane na komputerach-
§cianach ogniowych. Kazdy serwer, zaréowno wewngtrz jak i na
zewngtrz sieci uzytkownika, moze speiniac funkcje proxy.
Jednak bez Sciany ogniowej nie mozna osiggng¢ prawdziwego
bezpieczenstwa, potrzebne sg oba rozwigzania. Niezbedny jest
co najmniej jeden filtr pakietdéw po to, aby chronié¢ serwer
proxy przed atakami w warstwie sieciowej typu uniemozliwienia
dziatania [2].



Jezeli za$ proxy nie jest uruchomione na komputerze petnigcym
role sciany ogniowej, trzeba otworzy¢ kanat w Scianie w taki
lub inny sposéb. Najlepsza jest sytuacja, gdy Sciana ogniowa
spetnia role proxy. Zapobiegatoby to przekazywaniu pakietédw
przychodzgcych z sieci publicznej do sieci uzytkownika.
Niektdére Sciany ogniowe typu proxy sa bardziej ztozone od
innych. Poniewaz majg one mechanizmy filtréw oraz maskowania
IP, mozna za ich pomoca blokowaé¢ préby potgczen wychodzacych
(port80 w przypadku HTTP) do zdalnych hostéw zamiast wymagad,
aby oprogramowanie klienta byto odpowiednio skonfigurowane z
uwzglednieniem ustugi proxy. Proxy firewala %*gczy sie
odpowiednio ze zdalnym serwerem i zada danych w imieniu
zablokowanego klienta. 0Odszukane dane sg zwracane do klienta
za pomocg mechanizmu NAT i wyglada to tak, jakby pochodzity ze
zdalnego serwera [3].

Proxy zabezpieczajgce potrafig takze wykonywa¢ filtrowanie
okreslonej zawarto$ci na poziomie warstwy aplikacyjnej. Na
przyktad niektdére proxy HTTP szukajg etykiet na stronach HTML,
ktére odwotujg sie do wbudowanych apletéw Java lub ActiveXi
nastepnie usuwajg z nich zawarto$¢. Zapobiega to wykonaniu
apletu na komputerze Kklienckim i eliminuje ryzyko
przypadkowego zatadowania przez klienta konia trojanskiego.
Tego typu dziatanie jest bardzo wazne, poniewaz filtrowanie
IP, stosowanie proxy 1 maskowanie adresu nie zapobiegnag
naruszeniu bezpieczenstwa sieci, jezeli uzytkownik zataduje
aplet ActiveX z koniem trojanskim.. W miare przechodzenia do
warstw wyzszych sieci ustugi bezpieczenstwa sg coraz scislej
okreslane. Na przyktad filtrowanie dotyczy warstw IP i
nastepnie TCP oraz UDP.

Aplikacje, ktére korzystajg z IP w potgczeniu z innymi
protokotami na przyktad Banyan Vines, muszg stosowad
specjalne, bardzo kosztowne lub niezwykle silne Sciany
ogniowe. Proxy sg bardzo scis$le okreslone poniewaz mogg one
pracowa¢ tylko dla konkretnej aplikacji. Na przyktad HTTP
wymaga oddzielnego modutu proxy niz FTP lub Telnet. W miare



rozwoju protokotow (szczegélnie HTTP zmienia sie szybko) modut
proxy zwigzany z danym protokotem musi by¢ aktualizowany.
Istnieje wiele protokotdw, ktdére sa wtasnoscig producenta lub
sg na tyle rzadkie, ze nie ma dla nich proxy
zabezpieczajgcego. Przyktadem protokotu aplikacyjnego, ktéry
jest wktasno$cig i nie ma proxy zabezpieczajgcego jest Lotus
Notes. Protokoty te muszg by¢ przesytane poprzez filtry
warstwy sieciowej lub mozna dla nich uzy¢ uniwersalne proxy
TCP, ktéry odtwarza pakiet ale nie ingeruje w przesytane dane.
Przyktadem proxy uniwersalnego jest pakiet SOCKS, nazywany
czasem bramg warstwy obwodowej. Mimo, ze proxy uniwersalne nie
moze zapobiec atakowi z =zawartosci protokotu, jest
bezpieczniejsze niz filtrowanie routingu, poniewaz pakiety
warstwy sieciowej sg catkowicie odtworzone i usuniete sg z
nich znieksztatcenia, ktére mogtyby bycC nie wykryte przez
§ciane ogniowg.

[1] Windows 2000 posiada wbudowany NAT.
[2] Atak typu Ping of Death.

[3] Taki typ proxy nazywany jest proxy przezroczystym (ang.
Transparent)

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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