Poczta elektroniczna

Jednym z zastosowan Internetu, ktdéry zgodnie z powszechnym
pogladem zwieksza wydajnos¢ pracy biurowej, jest poczta
elektroniczna lub inaczej e-mail (email). Tradycyjne metody
wysytania poczty w biurach sg mato efektywne i powolne 1 moga
by¢ nieodporne na préby ztamania tajemnicy korespondencji.
Szybszg 1 bardziej bezpieczng metoda przestania informacji
jest uzycie poczty elektronicznej, w ktérej informacja jest
przesytana nieomal natychmiastowo. Na przyktad, notatka o
objetosci 100 stdéw bedzie przestana w czasie sekundy.
Czynnoscig réwnie *atwg jest przestanie tej notatki do
okreslonej grupy odbiorcéw, oséb lub do wszystkich pracownikoéw
w firmie itd. Jako wiadomosSci pocztowe mogg by¢ takze
przestane dane w innych formatach takie, jak obrazy, dZwiek
itd. Gtéwnymi zaletami poczty elektronicznej sa:

@ Jest zwykle tansza niz uzycie telefonu (chociaz jezeli dla
wielu firm czas to pieniagdz, wzgledna relacja zysk/koszt
zalezy gtownie od biegtosci piszacego tekst).

=@ Mogg by¢ przestane rézne typy danych, a miedzy innymi
takie, jak: obrazy, dokumenty, mowa itd.

=@ Jest znacznie szybsza niz ustuga pocztowa.

g Uzytkownik moze %*atwiej segregowac przychodzace
wiadomosci niz w przypadku, gdy przesytane sg
telefonicznie.

@ 0Oszczedza zwykle prace polegajacg na pisaniu,
edytowaniu 1 drukowaniu.

@ Zmniejsza obcigzenie pracownikdéw zajmujgcych sie
poczty.

@ Jest zwykle bezpieczniejsza od tradycyjnych metod.

=@ Jest elastyczna w przesytaniu wiadomoSci do
okreslonych grup (tradycyjnie, albo okdélnik, jezeli jest
taka potrzeba, albo zaleznie od potrzeb okreslona liczba
kopii dla kazdego z grupy).

@ W wielu przypadkach mozliwe jest sprawdzenie, czy
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odbiorca przeczytat wiadomo$¢ (system poczty
elektronicznej przesyta zwrotnie wiadomos$¢
potwierdzajacaq).

Gtéwnymi niedostatkami poczty elektronicznej natomiast s3j:

@ 0O0dzwyczajenie sie od uzywania telefonu (rozmowa
telefoniczna staje sie czym$ bardziej osobistym).

 J Przesytane informacje nie majg rangi dokumentu.

@ WiadomoSci przestane poczta elektroniczng sg produktem
chwili i mogg by¢ nie w peini przemys$lane (wysytanie
metodami tradycyjnymi zmusza do ich doktadniejszego
opracowania). W niektdérych przypadkach, wiadomos¢ moze
by¢ wystana pod ztym adresem (zwykle gdy odpowiadamy na
wiadomos¢ e-mailowg, kierowang do grupy osob, a nie do
jednego odbiorcy).

=@ Moze by¢ trudne wysytanie wiadomosci poczta
elektroniczng do pewnych odlegtych miejsc. Wiele
organizacji nie posiada poczty elektronicznej 1lub ma
tylko system poczty wewnetrznej. Duze koncerny s3
szczegdlnie uwrazliwione na zewnetrzne potgczenia
sieciowe 1 ograniczaja komunikacje zewnetrzng.

=@ Nie kazdy regularnie przeglada zawartos¢ swojej poczty
elektronicznej (chociaz ostatnio sytuacja ta ulega
zmianie, jako ze wiekszosC¢ organizacji traktuje poczte
elektroniczng jako standardowy $rodek Kkomunikacji
interpersonalnej).

Gtoéwnymi standardowymi protokotami transmisji i odbioru poczty
elektronicznej sa:

SMTP (Simple Mail Transfer Protocol), prosty protokét
poczty elektronicznej, ktory jest uzywany w ramach protokotu
TCP/IP. Jest tradycyjnie ograniczony do elektronicznych
wiadomosci tekstowych.

MIME (Multi-Porpose Internet Extension), rozszerzenie
wielozadaniowe poczty sieciowej, umozliwia transmisje i odbidr



poczty, ktdéra zawiera rézne typy danych, takich jak mowa,
obrazy i filmy. Jest to standard pdzniejszy od SMTP i dlatego
zawiera wiekszo$¢ tego protokotu.

Wspoélne pliki albo klient/serwer

W systemie poczty elektronicznej moze by¢ stosowany system
wspOlnych plikéw lub system kient/serwer. W systemie wspdlnych
plikéw klient-nadawca poczty wysyta wiadomos¢ do lokalnego
serwera peinigcego funkcje biura pocztowego. To biuro
przekazuje kontrole nad transmisjg do agenta (serwera)
transferu, ktéry przechowuje wiadomos¢ przez krétki czas przed
wystaniem jej do biura pocztowego przeznaczenia. Klient
odbiorca okresowo sprawdza swoje biuro pocztowe aby sprawdzid
czy nie ma ono dla niego wiadomosSci. Ten sposéb dziatania,
znany jest jako przechowaj i wyslij. Wiekszos¢ systemow poczty
elektronicznej opartej o komputery PC uzywa tego mechanizmu.

Podejscie klient/serwer polega na realizacji potgczenia w
czasie rzeczywistym przez klienta-nadawce z lokalnym biurem
pocztowym, ktdére z kolei realizuje dalszg cze$¢ potaczenia,
rowniez w czasie rzeczywistym, z biurem pocztowym klienta-
odbiorcy wiadomosci. Wiadomos$¢ dociera do miejsca
przeznaczenia, gdy wszystkie potaczenia zostang zrealizowane.

Przeglad poczty elektronicznej

Typowa architektura poczty elektronicznej zawiera cztery
gtéwne elementy:

1. Biura pocztowe (Post offices), w ktérych wychodzace
wiadomosci sg czasowo buforowane przed transmisjg i
gdzie sg przechowywane wiadomo$ci przychodzgce. Biuro
pocztowe jest realizowane za pomocg oprogramowania na
serwerze zdolnym do wytyczania trasy (trasowania)
przesytanych wiadomosci (agent transferu wiadomosci) i
prowadzenia bazy danych biura pocztowego.

2. Agenci transferu wiadomosci (Message transfer agents) —
stuzg do kierowania wiadomosci do biura adresata.



Oprogramowanie to moze by¢ zainstalowane na lokalnym
serwerze biura pocztowego lub na serwerze oddzielnym
fizycznie.

3. Sluzy wykonujag czeéé funkcji agenta transferu
wiadomosci. Realizujg uzgodnienia pomiedzy réznymi
systemami poczty elektronicznej, réznymi systemami
adresowania 1 protokotami przesytania.

4. Klienci poczty sg to zwykte komputery podigczone do
biura pocztowego. Ich oprogramowanie zawiera trzy
sktadniki:

» Jeden z programéw aplikacyjnych poczty elektronicznej -
API (Application Program Interface), takich jak MAPI,
VIM, MHS i CMC.

= Protokdét transferu wiadomo$ci. Gtoéwnym protokotem
transferu jest SMTP 1lub X.400.SMTP jest okreslony w
dokumentach RFC 822 i RFC 821. X.400 jest natomiast
standardem poczty elektronicznej definiowanym w modelu

OSTI.
» Sieciowy protokét transportu, taki jak Ethernet, FDDI
itd.
SMTP
Rada doradcza Internetu — IAB (Internet Advisory Board)

zdefiniowata protokdét SMTP w RFC 821 (Simple Mail — Transfer
Protocol). Poniewaz SMTP jest protokotem transmisji i odbioru,
to nie definiuje formatu i zawartos$ci wiadomosSci za wyjagtkiem
tego, ze dane majg mie¢ postal 7-bitowych znakéw ASCII i ze na
poczgtku dodawane sg dodatkowe informacje wskazujgce Sciezke
przemieszczania informacji. Sam protokét ogranicza sie tylko
do czytania nagtdéwka adresowego wiadomos$ci.

Dziatanie SMTP

SMTP okresla tryb konwersacji miedzy nadawcg a odbiorcg.
Gtéwnym jego zadaniem jest transfer wiadomoSci oraz jej
obstuga, polegajagca na weryfikacji adresata 1 ochranie



informacji podczas transmisji.

Podczas tworzenia informacji przez uzytkownika, do pliku
dodawany jest nagtéwek, zawierajgcy miedzy innymi adres
pocztowy odbiorcy. Nastepnie wiadomo$¢ jest wstawiana do
kolejki i kiedy staje sie to mozliwe nastepuje jej transmisja.

Poczta elektroniczna powinna realizowa¢ nastepujgce zadania:

= Kazda poczta elektroniczna moze mie¢ liste adresatoéw,
program pocztowy wykonuje kopie wiadomosci i przesyta je
do serwera pocztowego.

»Uzytkownik moze uzywac 1listy pocztowej, a program
pocztowy musi usuwal powtdrzenia i zastepowal nazwy
mnemoniczne aktualnymi adresami pocztowymi.

» Poczta powinna umozliwic¢ takze zwyk*e ustugi, jak
wykonanie kopii (BCC — Blind Carbon Copies).

Serwer pocztowy SMTP przetwarza e-mailowg wiadomos$¢, pobierang
z wychodzgcej kolejki pocztowej 1 transmituje jg uzywajac
jednego lub wiecej potgczen TCP z adresatem. Jezeli wiadomos$¢
pocztowa zostata przestana do wtasciwego wezta, wtedy nadawca
SMTP kasuje adres odbiorcy z listy odbiorcow wiadomos$ci. Kiedy
lista adresatow zostanie wyczerpana, woOwczas wiadomos$¢ w
kolejce nadawcy zostaje skasowana. Jezeli w tym samym wezZle
wystepuje wielu adresatéw przesytanej wiadomosci, wtedy
protokét SMTP pozwala na wystanie jednej wiadomos$Sci ze
specyfikg adresatéw. Takze, jezeli wiele wiadomosSci jest
adresowanych do tego samego wezta, wlwcCczas Serwer moze w
jednym potgczeniu transmitowad¢ je wszystkie (nie ma wiec
potrzeby tworzenia oddzielnych potgczen dla kazdej
wiadomosci).

SMTP umozliwia takze transmisje zawierajgcg komunikaty bteddw.
Do typowych bteddéw nalezg:

» Wezet adresata jest nieosiggalny. Najprawdopodobniej
dlatego, ze adres wezta jest niepoprawny.
- Wezet adresata nie dziata. Prawdopodobng przyczyng jest



btad w wezle adresata lub jego wytaczenie.

= 0dbiorca poczty jest niedostepny w wezle. Prawdopodobnie
adresat nie jest obecny w tym weZle, mozliwe, Ze nazwa
adresata jest nieprawidtowa Llub adresat zmienit wezet.
Aby przezwyciezy¢ ten problem, w niektdorych systemach
nazwy uzytkownikéw (adresatéw), ktére sa podobne do
nazwy zdefiniowanej, sa kojarzone i przyjmowane jako
domy$lna nazwa odbiorcy. Jezeli uzytkownik przemiescit
sie, niektdore systemy pozwalajg na zmiane adresu poczty
elektronicznej.

= Przerwanie po*gczenia TCP podczas transferu poczty.
Prawdopodobng przyczyng jest btad przekroczenia czasu
potgczenia (by¢ moze dlatego, ze odbiornik albo nadajnik
byt zajety lub ze wystgpit btad w potaczeniu).

Nadawca SMTP ponosi odpowiedzialno$¢ za przestanie wiadomosSci
do czasu, az odbiorca SMTP potwierdzi, ze transmisja zostata
zakonczona sukcesem. Nalezy zauwazy¢, ze oznacza to tylko iz
wiadomos¢ dotarta do odbiornika SMTP i nie oznacza, ze:

= Wiadomo$¢ zostata dostarczona do skrzynki pocztowej
adresata,
» Adresat przeczytat wiadomosc.

Tak wiec, SMTP nie gwarantuje, ze wiadomo$¢ nie zostanie

utracona i nie daje kompletnego potwierdzenia pewnego odbioru
(zwykle jest to realizowane przez potwierdzenie zwrotne
wiadomosci). Wskazanie rodzaju btedu takze nie jest
gwarantowane. Mimo tych brakdéw pot*gczenia TCP sa dosy¢
niezawodne.

Zwykle, jezeli wystagpi btad w odbiorze, wowczas zostaje
wystany komunikat wyjasniajacy. Nadawca moze podjal prébe
usuniecia przyczyny niepowodzenia.

Gdy odbiornik SMTP akceptuje otrzymang wiadomos¢, to umieszcza
ja w skrzynce uzytkownika Llub jezeli wuzytkownik jest
umiejscowiony w innym wezZle, kopiuje jg do lokalnej kolejki



pocztowej do dalszego przestania.

Wiekszo$¢ transmitowanych wiadomosci jest przesytanych od
terminala nadawcy do wezta odbiorcy za pomocg jednego
potgczenia TCP. Czasem jednak transmisja jest realizowana
poprzez wielokrotne potgczenia TCP przez kilka weztdéw. Moze to
mie¢ miejsce, gdy nadawca okres$li marszrute do miejsca
przeznaczenia podajac sekwencje posredniczacych serwerdw.

Oméwienie protokotu SMTP

Nadawca SMTP inicjuje przede wszystkim potaczenie TCP. Kiedy
potgczenie zostanie zrealizowane, nadawca wysle szereg polecen
do odbiornika, ktéry zwrotnie odpowie na kazde z nich.
Wszystkie polecenia i odpowiedzi sg wysytane za pomocg koddéw
ASCII i koncza sie znakami przesuwu karetki — C R (carrage
return) oraz znakiem nowego wiersza — LF (line feed, znanym
takze jako CRLF).

Kazde polecenie zawiera jedng linie tekstu, zaczynajgc sie od
czteroliterowego kodu polecenia po ktérym w pewnych
przypadkach nastepuje pole argumentu. Wiekszo$¢ odpowiedzi to
pojedyncze linie, chociaz wieloliniowe odpowiedzi s3 réwniez
mozliwe.

Tablica nr 1 przedstawia przyktady polecen protokotu SMTP.

Polecenie

Opis




HELO domena Wysyta
identyfikacje domeny

MAIL FROM: nadawca-adres Wysyta
identyfikacje nadawcy (adres nadawcy)
RCPT FROM: odbiorca-adres Wysyta
identyfikacje odbiorcy (adres odbiorcy)
DATA
Transfer tekstu wiadomosci
RSEY
Przerwanie biezgcego transferu poczty
QUIT
Przerwanie potgczenia TCP
EXPN lista adresowa Przestanie
zwrotne  listy adresowej
SEND FROM: adres-nadawca Wysyta wiadomos¢
pocztowg do terminala
SOML FROM: adres-nadawca Jezeli mozliwe, to
wysyta wiadomo$¢ pocztowg do terminala
lub  do skrzynki pocztowej
VRFY nazwa-uzytkownika Weryfikuje nazwe

uzytkownika

Tablica nr 2 przedstawia odpowiedzi SMTP.

Polecenie Opis




211
Status systemu

214

Komunikat pomocy
220

Gotowos¢  ustugi
221

Zamkniecie  kanatu transmisyjnego ustugi
250
Zadana procedura pocztowa zakoriczona pozytywnie
251
Adres uzytkownika nie istnieje w systemie, system przejdzie do adres-
odbiorcy

354

Wskazuje nadawcy, ze wiadomo$¢ nie moze by¢ aktualnie przestana. Koniec
wiadomo$ci moze by¢ zidentyfikowany za  pomoca dwu znakéw: CR lub LF
421
Ustuga niedostepna

450 Skrzynka pocztowa niedostepna i
akcja przekazu pocztowego nie moze  by¢
podjeta
451 Btad
lokalny przetwarzania, zadana akcja przerwana
452
Nieodpowiednie magazynowanie, zadana akcja nie podjeta
500
Polecenie nierozpoznane z powodu b*edu sktadni
501
Nieodpowiedni parametr lub argument
502

Polecenie aktualnie nie implementowane
503 Zka
sekwencja polecen
504
Parametr polecenia aktualnie nie implementowany
550
Skrzynka pocztowa niedostepna, zgdana akcja nie podjeta
551 Nie
lokalny adres uzytkownika, sprébuj procedure adres-odbiorcy

552
Przekroczona dostepna pojemno$¢ magazynowania, zadana  akcja pocztowa
przerwana
553

Niedopuszczalna nazwa skrzynki pocztowej, zadana akcja nie moze by¢ podjeta
554
Przerwana transmisja




Odpowiedzi SMTP sg kodami trzycyfrowymi, ale mozliwe sg 1 inne
informacje. Pierwsza cyfra podaje kategorie odpowiedzi, jak na
przyktad 2xx (odpowiedZz pozytywna zakonczenia), 3xx
(poSrednia, czesciowo pozytywna odpowiedz), 4xx (przejs$ciowa,
negatywna odpowiedZ zakonczenia) i 5xx (stata, negatywna
odpowiedZ zakonczenia). OdpowiedZ pozytywna informuje, ze
zamierzone dziatanie zostato zaakceptowane, a negatywna, ze
dziatanie nie jest akceptowane.

OdpowiedZz pozytywnego zakonczenia oznacza, ze dziatanie
zostato pomyslnie zakonczone, a pozytywna odpowiedZ poSrednia
wskazuje, ze akcja zostata zaakceptowana lecz odbiornik
oczekuje na inne operacje zanim bedzie mégt udzielid
odpowiedzi pozytywnej zakonczenia. PrzejsSciowa, negatywna
odpowiedz zakonczenia wskazuje, ze wystepuja aktualnie warunki
btednej transmisji, ktdére mogg by¢ usuniete przez podjecie
innego dziatania, natomiast stata odpowiedZ negatywnego
zakonczenia wskazuje, ze dziatanie nie moze by¢ zaakceptowane
1 ze nie podjeto zadnego dziatania.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wlasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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