Program skanujacy SATAN

SATAN (Security Administrator Tool for Analyzing Networks) by%
jednym 2z pierwszych narzedzi stuzgcych do analizy
bezpieczehAstwa w sieci komputerowej, stworzonym przez Michaela
J. Salta w latach 90. Jego gtownym celem byto pomaganie
administratorom sieci w wykrywaniu potencjalnych luk w
zabezpieczeniach systeméw komputerowych. SATAN umozliwia%
przeprowadzanie testéw na podatnosci systeméw operacyjnych,
aplikacji oraz ustug dziatajgcych w sieci.

Program oferowat funkcje skanowania portéw, dzieki ktérej
administratorzy mogli identyfikowa¢ otwarte porty w
urzgdzeniach sieciowych. W ten sposdb mogli okreslié, ktére
ustugi byty dostepne i potencjalnie podatne na ataki. Kolejng
funkcjonalno$cig byto wykrywanie ustug. SATAN analizowa%
urzgdzenia w sieci, identyfikujgc uruchomione wustugi 1
sprawdzajgc ich wersje, co umozliwiato wykrywanie znanych luk
w oprogramowaniu, ktdére mogty zostal wykorzystane przez
atakujagcych.

Narzedzie oferowato réwniez mozliwos$¢ analizy konfiguracji
systeméw, szczegdlnie systemdéw operacyjnych UNIX. SATAN
sprawdzat, czy w konfiguracji systeméw nie wystepuja btedy,
takie jak niewtasciwe uprawnienia do plikéw czy nieaktualne
wersje oprogramowania. Dzieki temu administratorzy mogli
wykrywa¢ potencjalne zagrozenia, zanim zostang one
wykorzystane przez osoby niepowotane. Program posiadat takze
funkcje testowania podatnosci, ktére pozwalaty na
przeprowadzanie symulacji atakow w celu zidentyfikowania
stabych punktéw w systemie.

SATAN miat jednak swoje wady. Narzedzie nie byto zabezpieczone
przed nieautoryzowanym dostepem, co oznaczato, ze mogto zostacd
wykorzystane przez osoby niepowotane do przeprowadzania
skanowan sieciowych bez zgody wtascicieli systeméw. Z tego
powodu program stat sie kontrowersyjny, gdyz osoby o ztych
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intencjach mogty go uzywa¢ do przeprowadzania atakdéw. Mimo
tych zagrozen SATAN byt jednym z pierwszych narzedzi, ktére
zrewolucjonizowaty sposOb analizy bezpieczenstwa sieci
komputerowych.

Z biegiem czasu SATAN zostat zastgpiony przez bardziej
zaawansowane 1 bezpieczne narzedzia, takie jak Nmap czy
Nessus, ktore oferowaty bardziej precyzyjne i kompleksowe
rozwigzania w zakresie analizy bezpieczenstwa. Mimo
zakofAczenia jego rozwoju, SATAN pozostaje waznym kamieniem
milowym w historii narzedzi zabezpieczen sieciowych, stanowiac
punkt wyjscia dla wielu pdéZzniejszych technologii.

Tabela 9. Satan

Typ pogramy Skaner portéw TCP/IP
skanujgcego:
Autor: Dan Fermer i Weitse Venema
Jezyk  programowania: C, Perl
Wyjsciowy  system Unix (ogdlnie)

operacyjny:

Docelowy system UNIX
operacyjny:

Wymagania Unix, Perl 5.001+, C, Pliki
nagtowkowe IP, prawa administratora

Zrédxo wkasne

Program skanujgcy SATAN Swiatto dzienne ujrzat w kwietniu 1995
roku i od razu spowodowatl duze zamieszanie w S$rodowiskach
ludzi zajmujgcych sie bezpieczenstwem sieci.

Cieszyt sie on zainteresowaniem medialnym jak zaden inny
program tego typu. SATAN byt programem skanujgcym, ktdry nie
tylko sondowat wiekszo$¢ luk znanych juz w systemach
zabezpieczen, ale takze — jesli odnalazt takag luke -
natychmiast przedstawiat szczegdétowe wskazowki jak takg Lluke
wykorzysta¢ i dla przeciwwagi jak ja wyeliminowac. Ponadto,



SATAN okazat sie pierwszym programem skanujgcym, ktéry zwracat
efekty swej pracy w formacie przyjaznym dla uzytkownika.

Program ten do interakcji z uzytkownikiem wykorzystuje
interfejs HTML z formularzami, w ktorych wpisuje sie serwery
do skanowania, tabelami, w ktdérych zwraca wyniki oraz
kontekstowymi opisami pojawiajagcymi sie w momencie znalezienia
luki. Jest to Swietne narzedzie z dobrze napisanym kodem i
duzymi mozliwo$ciami rozszerzania.

Autorzy programu SATAN sg wuznanymi ekspertami od
bezpieczenstwa systeméw. Program ten jest uznanym standardem
na platformie UNIX-a, do sprawdzania serweréw lokalnych pod
katem luk w systemie zabezpieczen. SATAN zostat zaprojektowany
dla platformy UNIX, napisany w jezykach C i Perl, a zatem
mozna go uruchomi¢ pod kontrolg réznych odmian tego systemu
operacyjnego. Specyficzny problem pojawia sie w pracy SATAN-a
pod Linux-em. W oryginalnej dystrybucji tego systemu wystepuja
pewne pliki, ktore zaktdcajg dziatanie SATAN-a.

Program SATAN skanuje odlegte serwery w poszukiwaniu znanych
luk w systemie zabezpieczen — tj.:

» Luk w serwerze FTPD oraz wystepowanie katalogéw FTP
zapisywalnych przez ,wszystkich”

= Lukw sieciowym systemie plikéw — NFS

= Wad NIS

 Luk RSH

= Wad pakietu Sendmail Luk serwerem X Windows

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdore mogg stuzy¢ za wzdor do napisania wtasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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