Programy analizy ruchu w
siecl komputerowej (Sniffery)

podrozdziat pracy magisterskiej o zaporach ogniowych

Sniffery to programy stuzgce do przechwytywania pakietéw
sieciowych. Pierwotnym zastosowaniem programéw tego typu jest
analiza ruchu w sieci i identyfikacja potencjalnych probleméw.
Przyktadowo, w sytuacji kiedy jeden segment sieci dziata mato
wydajnie — dostarczenie pakietu odbywa sie bardzo wolno lub
komputery blokujg sie przy uruchamianiu w sieci. Do doktadnego
okreslenia przyczyny takiego zachowania uzywamy programu typu
Sniffer. Sniffery roznig sie znacznie miedzy sobag
funkcjonalnoScig i stopniem programistycznego zaawansowania —
niektdre z nich analizujag tylko jeden protokét, podczas gdy
inne setki. 0gélnie rzecz ujmujgc, program taki analizuje
protokoty:

» Standardowy Ethernet
- TCP/ IP

« IPX

= DECNet

Analizatory protokotéw zawsze sg kombinacjg sprzetu i
oprogramowania. Komercyjne programy tego typu sa drogie
(zazwyczaj sprzedawane sg w pakiecie z komputerem zbudowanym z
uwzglednieniem funkcji sieciowej, jaka bedzie on petnid),
natomiast te, ktére sg dostepne jako oprogramowanie typu
freeware, nie oferujg zadnej pomocy technicznej.

Analizatory ruchu w sieci komputerowej znacznie réznig sie od
programow przechwytujgcych kody naciskanych klawiszy. Programy
typu sniffer przechwytujg pakiety sieciowe poprzez ustawienie
karty sieciowej w tzw. tryb mieszany (promiscuous mode).
Lokalne sieci komputerowe sa matymi sieciami typu Ethernet
(najczesciej). Dane z jednego komputera przesytane sg do
drugiego przy pomocy kabla sieciowego.
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Istniejg rdézne rodzaje kabli, réznigcych sie szybkosScig
przesytania danych, z ktérych najpowszechniej stosowanych jest
piec:

10BASE-2 kabel koncentryczny (cienki), ktorym
standardowo mozna przesyta¢ dane na odlegtos¢ 152
metrow.

10BASE-5 kabel koncentryczny (gruby), ktéorym standardowo
mozna przesyta¢ dane na odlegtos¢ 457 metréw.

10BASE-5 kabel swiattowodowy

10BASE-T skretka dwuprzewodowa, standardowo przesytajgca
dane na odlegtos¢ 183 metry.

= 100BASE-T kabel przystosowany do przesytania danych z
predkoscig 100 megabitdéw na sekunde, (na odlegtos¢ do
100 metroéw).

Transmisja danych w sieci komputerowej odbywa sie matych
porcjach — ramkach. Ramki te sg podzielone na sekcje, z
ktérych kazda zawiera z gory okreslone informacje, na przyktad
pierwsze 12 bajtéw ramki sieci Ethernet niesie informacje o
adresie odbiorcy i nadawcy pakietu. Inne sekcje ramki
przenoszg wtasciwe dane uzytkownika, nagtéwki TCP/IP, nagtoéwki
IPX, itd.

Ramki sg przygotowywane do wystania przez specjalny program,
zwany sterownikiem sieciowym. Nastepnie przesytane sg z
komputera wyjsciowego do sieci poprzez karte sieciowa, skad
przemieszczajg sie do miejsca przeznaczenia. Po dotarciu do
maszyny docelowej proces jest odwracany, tj. karta sieciowa w
komputerze odbiorcy pobiera ramki i, informujagc system
operacyjny o tym fakcie, przekazuje sterowanie odpowiedniemu
oprogramowaniu, ktdére zajmuje sie dalszg obrobkg pakietoéw.

Analizatory protokotéw stanowia zagrozenie dla bezpieczenstwa
z powodu sposobu, w jaki ramki sg przesytane i dostarczane do
miejsca przeznaczenia. Ponizej przedstawione jest krétkie
oméwienie tego procesu.



Kazda stacja robocza w lokalnej sieci komputerowej ma swéj
wtasny adres sprzetowy. Adres ten jest unikalny dla
odrdoznienia poszczegdlnych komputerdéw w sieci (przypomina to
system adresowania w sieci Internet). Wysytajagc jakiekolwiek
dane przez sie¢ LAN, pakiety z danymi trafiajg do wszystkich
komputeréw w tej sieci.

W normalnych okolicznosciach wszystkie komputery w sieci mogg
»Styszel” caty ruch, ktdéory sie w niej dobywa, ale reaguja
tylko na te dane, ktdére sa zaadresowane specjalnie dla nich
(innymi stowy stacja robocza A nie przechwyci danych
przeznaczonych dla stacji roboczej B lecz je zignoruje). Jesli
jednak karta sieciowa danej maszyny znajduje sie w trybie
mieszanym, moze przechwytywad wszystkie pakiety i ramki w
sieci. Stacja robocza skonfigurowana w ten sposdéb (i jej
oprogramowanie) stanowi analizator ruchu w sieci komputerowej
(sniffer).

Programy tego typu sniffer stanowig wysoki poziom ryzyka.

1. Moga przechwytywac hasta.

2. Mogag przechwytywa¢ poufne lub zastrzezone informacje.

3. Mogg by¢ uzyte do naruszenia bezpieczenstwa sgsiednich
sieci lub zdobycia stopniowego dostepu do nich.

Wykrycie przez administratora ,obcego” analizatora
umieszczonego w jego sieci oznacza w wiekszoSci przypadkéw, ze
zabezpieczenia sieci juz zostaty pokonane.

Programy tego typu przechwytujg wszystkie pakiety danych
podrézujgce w sieci, lecz w praktyce konieczne jest zawezenie
przechwytywanych pakietéw do tych, ktéore sa dla uzytkownika z
jakiegos wzgledu istotne.

Przeprowadzenie ataku przy pomocy sniffera nie jest proste —
wymaga dos¢ zaawansowanej wiedzy o sieciach. Zwyczajne
zainstalowanie takiego programu i uruchomienie go prowadzi do
problemdéw, gdyz nawet sie¢ z piecioma stacjami roboczymi
przesyta tysigce pakietdédw na godzine. W krétkim czasie plik



wynikowy sniffera moze zapeini¢ caty dysk twardy (jesli
przechwytywany jest kazdy pakiet).

Aby obejs¢ ten problem, krakerzy na o0g6t przechwytuja tylko
200-300 poczatkowych bajtéw kazdego pakietu, gdzie zawarta
jest nazwa uzytkownika i jego hasto (a to wtasciwie wszystko,
co kraker chce wiedzie¢). Jednakze, jes$li intruz dysponuje
maszyng z wystarczajgcg iloscig miejsca na dyskach — moze
przechwytywa¢ caty ruch w sieci — niekiedy i w dalszej czes$ci
pakietu mozna znalez¢ interesujgce informacje.

Analizator ruchu w sieci moze zosta¢ zatozony w dowolnym
miejscu w sieci. Jednak sg pewne punkty strategiczne, ktére
pozostajg w kregu szczegdlnego zainteresowania krakerdw (jak
na przyktad miejsca, gdzie czesto dokonuje sie procedur
autoryzacji). Na szczegdlne niebezpieczenstwo narazone sa
maszyny bedgce bramkami pomiedzy sieciami. Ruch generowany w
okolicach takiego komputera zawiera stosunkowo najwiecej
pakietdw pochodzacych z procedur autoryzacji. Umiejscowienie
sniffera w tym miejscu zwieksza sfere wptywéw intruza w sposéb
wyktadniczy.

W ostatnim czasie technologie zwigzane z bezpieczeAstwem
systeméw ulegty znacznemu udoskonaleniu. Niektdre systemy
operacyjne wykorzystujg szyfrowanie na poziomie pakietu i
dlatego, nawet jesli sniffer przechwyci istotne dane, beda one
zaszyfrowane. Stanowl to przeszkode do ominiecia jedynie przez
uzytkownikow posiadajgcych dogtebng wiedze z dziedzin:
bezpieczenstwa systeméw, szyfrowania oraz sieci.

Sniffery dostepne sg w postaci pakietdédw komercyjnych (czesto
programowo-sprzetowych) oraz programéw typu freeware.
Poczatkujgcym administratorom zaleca sie zapoznanie z ogdlng
charakterystykg analizatora ruchu na podstawie ktdregos$ z
darmowych pakietéw. DosSwiadczeni administratorzy duzych sieci
powinni posiada¢ przynajmniej jeden sniffer komercyjny.
Programy te sg nieocenione przy diagnozowaniu probleméw sieci.

W serwisie dyplom.com.pl prezentujemy obronione prace
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dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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