Programy skanujace

Programy skanujgce (skanery portdow) stuzg do automatycznego
wykrywania stabych stron zabezpieczen systeméw — zardéwno na
serwerach lokalnych jak 1 zdalnych. Dzieki ich zastosowaniu
uzytkownik w Los Angeles moze wykry¢ stabosci w systemie
ochrony na serwerze w Japonii.

Skanery dziatajg wysytaja zapytania do portéw TCP/IP i
zapisujg odpowiedZ otrzymang z serwera. Gromadzg one cenne
informacje na temat wybranego serwera poprzez ustalanie:

= Ustug udostepnianych przez serwer

= Wtascicieli procesOw serwerdw tych ustug

= Czy serwer zezwala na anonimowe logowanie

=Czy dla wybranych ustug stosowane sg procedury

autoryzacji uzytkownika

Pierwsze programy skanujgce pisane byty wytgcznie dla
platformy UNIX. Obecnie wiele systeméw operacyjnych korzysta z
protokotéw TCP/IP, totez pojawity sie 1liczne programy
skanujgce przeznaczone na inne platformy, w szczegélnosci pod
Windows NT — w zwigzku ze wzrostem znaczenia tego systemu.
Wymagania systemowe zalezg od programu skanujgcego.
Przewazajgca wiekszo$¢, tych przeznaczonych dla UNIX-a, jest
bezptatna (freeware). Zazwyczaj sg one rozprowadzane w formie
kodu zrdédtowego, nie zas$ w postaci binarnej — stad wymagania
systemowe sg bardzo rygorystyczne.

Trzeba wiec korzystac z:

= Systemu operacyjnego UNIX
= Kompilatora C
= Plikow typu include protokotu IP.

Narzedzia tego typu nie sg dostepne powszechnie. Poza tym,
niektére programy skanujace nakt*adaja na uzytkownikow
dodatkowe, specyficzne ograniczenia — takim wtasnie programem
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jest SATAN, ktdéry wymaga do pracy uprawnien administratora.
Zatem rozsadnym wyjsciem jest testowanie programdéw tego
rodzaju na serwerze wyposazonym w petng instalacje Linux-a.

Inne wymagania skanerdéw portow to:

= Pamied operacyjna RAM. Wiele programéw skanujgcych
ma w tym wzgledzie znaczne potrzeby. Dotyczy to
zwtaszcza skanerdw pracujgcych w srodowiskach
graficznych lub generujgcych ztozone raporty wyjsciowe.

Nie wszystkie programy skanujagce dziataja
identycznie na réznych platformach. Na jednych
brakowa¢ moze pewnych opcji, na innych niedostepne
okazac¢ sie mogg niektdére z funkcji podstawowych.

= Podstawowym wymogiem jest — co oczywiste -
potgczenie z siecisy.

Legalnos¢ programéw skanujgcych podlega nieustannej dyskusji.
Niektdérzy pordownujag ich dziatanie do uzywania *omu w celu
sprawdzenia wytrzymatosci cudzych okien i drzwi, i uwazajag to
za niedozwolone wtargniecie na teren prywatny. Inni utrzymujg,
iz posiadanie serwera z potgczeniem do Internetu wigze sie z
przyzwoleniem na poddanie sie skanowaniu. (adres internetowy
mozna poréwna¢ do numeru telefonu — kazdy ma prawo na dany
numer zadzwonic.)

Prawo nie uwzglednia zadnego z tych pogladow, poniewaz, jak
dotagd programy skapujgce znajdujg sie poza obszarem jego
zainteresowania. Nalezy zatem przyjac¢, ze programy skanujgce
sg legalne.

Programy skanujace uczynity bardzo wiele dla poprawienia
bezpieczenstwa Internetu. Aby zrozumie¢ ten mechanizm nalezy
wzig¢ pod uwage, ze dla kazdej platformy znanych jest co
najmniej kilkaset stabych punktéw. Zwykle dotycza one
konkretnej ustugi sieciowej — reczne sprawdzenie serwera pod
katem jego stabych punktdéw zajetoby kilka dni. nalezatoby
pobra¢, skompilowa¢ i uruchomié¢ setki programodw



wykorzystujgcych pojedyncze luki systemowe. Bytby to proces
powolny, zmudny i podatny na btedy, a i tak w rezultacie
ograniczony do jednego serwera. Co gorsza, po ,recznej”
weryfikacji serwera pozostataby ogromna ilo$¢ niejednolitych
danych, znacznie réznigcych sie strukturalnie. Kazdy haker
pisze swoje kody indywidualnie i niestandardowo, zatem raporty
dziatania poszczegd6lnych programéw sa zroznicowane. Dlatego
uporzgdkowanie danych po testach manualnych zajetoby wiele
dni. Programy skanujgce definitywnie eliminujg te problemy.
Dane przez nie wygenerowane sformatowane sg jednolicie — co
utatwia zardéwno dostep do nich jak rdéwniez analize. Wiekszos¢
z nich pozwala na skanowanie nieograniczonej liczby domen.
Programy skanujgce sg doskonatymi narzedziami testowania
wstepnego, zapewniajg szybka i ,bezbolesng” metode odkrywania
stabych punktéw w zabezpieczeniach sieci.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdédre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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