Queries (zapytania)

Zapytania (queries) sa wiadomoSciami
wysytanymi do name server’a, by wymusid
na nim odpowiedZz. W obrebie Internetu
zapytania podrozuja poprzez UDP (User
Datagram Protocole) lub potaczenia TCP.
OdpowiedzZz otrzymana od name server’a moze
by¢ rozwigzaniem problemu (pytania)
postawionego w zapytaniu, odestaniem do
innych name server’ow w celu dalszych
poszukiwan, lub tez odpowiedzia
sygnalizujaca wystapilienie btedu.

Generalnie, uzytkownik sam nie generuje zapytan, przekazuje je
tylko w postaci zagdan obstugi do resolver’a, ktdéry wysyta
dopiero wtasciwie sformutowane zapytania do name server’a. W

przypadku wystgpienia b*edéw, to réwniez resolver zajmuje sie
ich obstuga.

Zapytania DNS, jak i odpowiedzi na nie udzielone przez name
server’y, sg przesytane w postaci standardowego komunikatu.
Komunikat posiada ustalony format zawierajgcy nagtdéwek i pola
zawierajgce informacje o zapytaniach, odpowiedziach itp.
Najwazniejszym polem w nagtéwku jest 4-bitowe pole opcode.
Rozdziela ono rézne rodzaje zapytan — z 16 mozliwych wartosci,
jakie moze przyjg¢, jedna jest czescig oficjalnego protokotu
(standard query), dwie sa przeznaczone na opcje (inverse query
i status query), za$ pozostate sg dowolne.


https://dyplom.com.pl/queries-zapytania/

Rodzaje zapytan

Podstawowe dwa rodzaje zapytan stosowane podczas uzyskiwania
informacji:

= STANDARD QUERIES Standardowy typ zapytania specyfikuje
nazwe domeny docelowej (QNAME), rodzaj zapytania oraz
klase (QCLASS) oraz pytanie o rekordy RR, ktére
siezgadzaja.

Uzywajac nazwy domeny odpytywanej, oraz pdl QTYPE, QCLASS name
server szuka pasujgcych do siebie rekordéw RR. W przypadku
rekordéw powigzanych name server moze jako wynik zwrécid
rekord bedacy wskazaniem na inny name server, posiadajacy
informacje o interesujgcych nas rekordach lub wyjasniajacych
powigzania rekorddw.

Na przyktad, name server, ktdory sam nie posiada zagdanej
informacji, zna inne name server’y, name server zwracajacy
nazwe domeny w postaci powigzanych rekordach moze rdéwniez
zwrdci¢ jako efekt rekord przypisujacy nazwie domeny jej
adres.

INVERSE QUERIES

Mozliwe jest wykonywanie przez name server’y zapytan
odwréconych, ktére przypisujg (map) pewien konkretny zaséb do
domeny lub nazw domen, bedgcych w posiadaniu takich zasobow.

Na przyktad, jezeli zwykte zapytanie moze przypisac nazwe
domeny do wpisu SOA w RR, to odwrdcone zapytanie moze z
powrotem przypisa¢ temu wpisowi rekordu nazwe domeny.

Implementacja jest opcjonalna dla serwerdow DNS, jednak
wymagane jest, by kazdy name server byt w stanie odczytac i
zrozumied komunikat odwrdéconego zapytania i zwrécic¢ odpowiedZ
nie bedgca btedem.

Tego typu zapytania sa wykorzystywane gtownie do celéw
debugging’u jak 1 zarzadzania bazg danych serwera DNS.



Absolutnie nie wolno stosowac¢ odwréconych =zapytan do
przypisywania adresow host’éw ich nazwom. Do tego celu stuzy
specjalna domena .in-addr.arp. W zalezno$ci od zaawansowania
serwera, moze on odpowiada¢ na dwa rdézne sposoby -
nierekursywny 1 rekursywny.

» nierekursywny Najprostszy sposdéb, w ktorym name server
moze odpowiada¢ uzywajac tylko lokalnych informacji:
odpowiedZ zawiera komunikat obtedzie, odpowiedZ, lub
odnosnik do 1innego serwera blizszego udzielenia
odpowiedzi. Wszystkie serwery muszg mie¢ obowigzkowo
zaimplementowany ten sposéb.

 rekursywny Pozwala name server’owi ,przejgc¢” role
resolver’a, 1 zwr6ci¢ jako rezultat btad, albo
odpowiedz, nigdy natomiast nie moze zwrdci¢ dalszego
odnosnika. Jest to opcja implementacyjna, nawet name
server, ktéry ma jg zaimplementowang moze ograniczy¢ jej
dziatanie do wybranych klientéw a innym odméwicC.

Serwis rekursywny bywa pomocny w sytuacji, gdy:

- klientem jest prymitywny zgtoszeniodawca, ktdrego
mozliwosci sprowadzajg sie wytgcznie do wuzycia
bezposredniej odpowiedzi

= zgdanie obstugi musi przekroczy¢ bariere protokotu, lub
inne granice — w takim przypadku zgtoszenie jest
wysytane do serwera, ktéry moze posSredniczyé¢ w
komunikacji

= organizuje sie sie¢ w ktorej chcemy zastgpic¢ oddzielne
cache’e dla kazdego z klientéw na rzecz jednego

Przyktady zapytan

Dla przyktadu ponizej opisano procedure postepowania jaka
wykonuja SLAVE SERVER i FORWARDER by odpowiedzie¢ na
zapytanie. (resolve name server query).

Krok 1. SLAVE SERVER otrzymuje zapytanie o nazwe host’a, na



ktore musi odpowiedziec.

Krok 2. SLAVE SERVER wysyt*a pytania do wszystkich
FORWARDER’' 6w, ktdre zapisane sg w boot file serwera, dopdlki
nie dostanie odpowiedzi 1lub lista FORWARDER’6w zostanie
wyczerpana.

Krok 3. Jezeli FORWARDER nie posiada zadanej informacji w
lokalnym cach’upyta ROOT SERVER'y umieszczone w jego plikach
konfiguracyjnych. Dzieje sie tak az do uzyskania odpowiedzi
lub lista ROOT SERVER’Ow zostanie wyczerpana.

Krok 4. ROOT SERVER podaje FORWARDER’owi informacje z jakim
serwerem w jakiej domenie ten musi sie skontaktowa¢ dla
odpytania o szukany host.

Krok 5. FORWARDER wysyta zgdanie do serwera w tej domenie.
Adres serwera otrzymuje od ROOT SERVER’a, ktdérego wtasnie
przepytywat.

Krok 6. Serwer dostarcza informacji o serwerach na nizszych
pietrach w strukturze domeny i poddomen.

Krok 7. Kroki 5. 1 6. sg powtarzane dopéki FORWARDER nie
otrzyma zadanej informacji lub mozliwo$ci uzyskania informacji
od innych host’6w zostang wyczerpane.

Krok 8. FORWARDER zwraca rezultat poszukiwan do SLAVE
SERVER’a, nawet jes$li jest niepomyslny.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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