Rodzaje zapor ogniowych

Na rynku dostepnych jest wiele produktéw sprzedawanych pod
nazwa ,Firewall”, lecz rdéznig sie one poziomem oferowanych
zabezpieczen. Filtry pakietowe (Network Level) na podstawie
adresu zrodtowego i docelowego oraz portu pojedynczego pakietu
decydujg, czy dana przesytka moze zostaé przestana dalej, czy
tez nie. Zwyczajny router nie jest zwykle w stanie takiej
decyzji podjaé¢, lecz bardziej nowoczesne konstrukcje moga
przechowywa¢ wewnetrzne informacje o stanie potaczen
przechodzgcych przez niego, zawartosci niektdérych strumieni
danych itp. Filtry pakietowe sg zwykle bardzo szybkie, jednak
ich wadg jest, ze podane kryteria selekcji mogg okazal sie
niewystarczajgce dla niektérych ustug internetowych, przez co
do sieci bytyby przepuszczane niepozadane pakiety, a wtedy..
Jedng z mozliwych préb ataku moze by¢ umieszczenie pakietodw
wyzszego poziomu w fatszywych ramkach MAC lub protokotu
warstwy 3 (sieciowa) 1 4 (transportowa) modelu IS0/0SI. Czesto
wystarczy tylko zmieni¢ adres nadawcy pakietu. W takim
przypadku filtr pakietowy jest bezradny.

Bramki typu Circuit Level sg w stanie przyporzadkowywad
pakiety do istniejacych potaczen TCP i dzieki temu kontrolowad
catg transmisje. Zaawansowane systemy potrafig takze kojarzyd
pakiety protokotu UDP, ktéry w rzeczywistosci kontroli
potgczen nie posiada.

Firewalle Application Level to, generalnie rzecz ujmujac,
hosty, na ktérych uruchomiono proxy servers, ktére nie
zezwalajg na bezposSredni ruch pakietdw pomiedzy sieciami oraz
rejestrujg i $ledzg caty ruch przechodzacy przez niego.
Proxies potrafig wiec niejako odseparowaé¢ wiarygodng czes$¢
sieci od podejrzanej; mogg magazynowal najczesciej zadane
informacje — klient kieruje swoje zgdanie do proxy, ktéry
wyszukuje obiekt w swoich lokalnych zasobach 1 zwraca
zamawiajgcemu. Dla kazdej aplikacji (czyli ustugi sieciowej,
np. http, ftp, telnet, smtp, snmp, ..) istnieje osobny proxy,
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dla ktdrego definiowane sg reguty wedtug ktorych podejmowana
jest decyzja o zaakceptowaniu badZz odrzuceniu po%*aczenia.
Niewgtpliwym minusem tego rozwigzania jest koniecznos¢
stosowania wielu proxies do obstugi rdéznych aplikacji; jezeli
dla danego protokotu nie jest dostepny odpowiedni proxy, to
dane przesytane w tym formacie nie bedg w ogdle przepuszczane
przez bramke. Na rynku dostepne sg tez systemy z proxies
definiowanymi przez uzytkownika funkcjonujgcymi jednakze nie
na ptaszczyzZznie aplikacji, 1lecz analogicznie do filtroéw
pakietowych i bramek Circuit Level.

Zapory ogniowe (ang. firewalls) sa kluczowymi elementami
zabezpieczen sieci komputerowych, chronigcymi przed
nieautoryzowanym dostepem oraz atakami. S*uzg do monitorowania
i kontrolowania ruchu sieciowego, decydujgc, ktdre potgczenia
sg dozwolone, a ktére majg zostac¢ zablokowane. W zaleznosSci od
metody pracy, zapory ogniowe dzielg sie na kilka rodzajoéw, z
ktérych kazdy ma swoje specyficzne zastosowanie i cechy.

Zapora ogniowa oparta na filtracji pakietdéw to jeden z
najstarszych i najprostszych typéw zapor. Dziata na podstawie
analizy nagtéwkoéw pakietdéw danych, takich jak adresy IP, porty
oraz protokoty. Tego typu zapora pordwnuje przychodzgce i
wychodzgce pakiety z zestawem requt 1 decyduje, czy dany
pakiet jest dozwolony, czy tez powinien zosta¢ zablokowany.
Jest to rozwigzanie szybkie i tatwe w implementacji, jednak
nie zapewnia peinej ochrony przed bardziej zaawansowanymi
atakami, ktére mogg obejmowac np. ataki na poziomie aplikacji.

Zapora ogniowa oparta na stanie potaczenia (ang. stateful
inspection firewall) to bardziej zaawansowana forma zapory,
ktéora nie tylko filtruje pakiety na podstawie ich nagtdéwkow,
ale takze monitoruje stan aktywnych potaczen. Dzieki temu
zapora moze kontrolowac, czy dany pakiet nalezy do juz
istniejgcego potaczenia, czy jest proba nawigzania nowego,
potencjalnie nieautoryzowanego potgczenia. Zapory te s3g
bardziej bezpieczne, poniewaz mogg Sledzi¢ caty kontekst
komunikacji i blokowac¢ pakiety, ktére nie pasujg do



dozwolonych potgczen.

Zapora ogniowa oparta na analizie gtebokiej zawartosci (ang.
deep packet inspection firewall) idzie o krok dalej,
analizujac cata zawartos¢ pakietdow, a nie tylko ich nagtowki.
Dzieki tej metodzie zapora moze wykrywaé¢ ztosliwe
oprogramowanie, wirusy, czy inne zagrozenia, ktdére moga by¢
ukryte w danych aplikacji, nawet jesli wygladaja one na
legalne. Tego typu zapory sg bardziej zasobozerne, ale
zapewniaja wyzszy poziom bezpieczenstwa, poniewaz moga
identyfikowa¢ ataki na poziomie aplikacji, takie jak SQL
injection czy ataki DDoS.

Zapory ogniowe proxy petnig role posSrednika pomiedzy
wewnetrzng siecig a siecig zewnetrzng, czyli miedzy
uzytkownikiem a ustugg, z ktdérej ten korzysta. Zamiast tagczy¢
sie bezposSrednio z docelowym serwerem, zapora proxy wysyta
zgdanie w imieniu uzytkownika. Moze filtrowa¢ ruch, ukrywad
prawdziwy adres IP uzytkownika oraz petnic¢ funkcje buforowania
danych, co poprawia wydajnos$¢. Dzieki petnej kontroli nad
potgczeniem zapora proxy moze réowniez chronic¢ przed atakami,
ktére prébuja wykorzystaé¢ luki w aplikacjach.

Zapory ogniowe nowej generacji (NGFW) to najnowsze
rozwigzania, Kktore %*gcza funkcje tradycyjnych zapér z
dodatkowymi mechanizmami ochrony, takimi jak systemy
wykrywania 1 zapobiegania wtamaniom (IDS/IPS), analiza
zachowan, kontrola aplikacji oraz integracja z ustugami
chmurowymi. NGFW oferuja bardzo wysokg skutecznos¢ w ochronie
przed nowoczesnymi zagrozeniami, takimi jak ataki typu APT
(Advanced Persistent Threat) czy ztosliwe oprogramowanie w
chmurze. Dzieki zaawansowanej analizie danych zapory nowej
generacji mogg roéwniez blokowa¢ ataki na poziomie aplikacji i
uzytkownika.

Rézne typy zap6r ogniowych sg stosowane w zalezno$ci od
wymagan danej sieci i poziomu bezpieczenstwa, jaki ma zostad
osiggniety. Starsze rozwigzania, takie jak zapory oparte na



filtracji pakietow, mogg by¢ wystarczajgce w prostszych
s§rodowiskach, natomiast zapory nowej generacji stanowiag
kompleksowg ochrone przed wspétczesnymi, wysoce zaawansowanymi
zagrozeniami.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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