Sciany Ogniowe w systemie
Linux

Sciany ogniowe (firewalle) w systemie Linux to narzedzia
stuzgce do zarzadzania ruchem sieciowym, ktére kontroluja,
ktéore potaczenia sg dozwolone, a ktdére blokowane w oparciu o
okreslone zasady bezpieczenstwa. W systemie Linux firewalle sg
kluczowym elementem w zapewnianiu bezpieczenstwa sieciowego,
umozliwiajgc administratorom ochrone przed nieautoryzowanym
dostepem oraz innymi zagrozeniami zwigzanymi z sieciqy.

1. iptables:

Najbardziej popularnym narzedziem do zarzgdzania zaporami
sieciowymi w systemie Linux jest iptables. Jest to narzedzie
wbudowane w jgdro systemu Linux, ktdére pozwala na tworzenie i
zarzadzanie regutami filtracji pakietéw. Iptables umozliwia
definiowanie zasad dotyczgcych przychodzacego i wychodzacego
ruchu sieciowego, na przyktad poprzez okreslenie, ktdre porty
sg otwarte, jakie protokoty mogg by¢ uzywane, a takze ktére
adresy IP mogg mie¢ dostep do zasobdéw systemu. Regquty w
iptables sa zazwyczaj zapisane w tabelach, ktdre sg podzielone
na rézne tancuchy odpowiadajgce rdéznym etapom przetwarzania
pakietéw.

2. nftables:

nftables to nowsza 1 bardziej zaawansowana wersja narzedzia
iptables, ktdre zostato wprowadzone w jadrze Linux 3.13. Jest
to system zarzgdzania zaporami, ktéory zastepuje iptables,
ip6tables, arptables oraz ebtables, umozliwiajgc jednolite
zarzgdzanie réznymi typami ruchu w jednym narzedziu. Nftables
oferuje bardziej zwiez*a sktadnie, lepsza wydajnos$¢ oraz
elastycznos¢ w definiowaniu regut, co czyni go preferowanym
rozwigzaniem w nowszych dystrybucjach Linuksa. Nftables
umozliwia *tatwiejsze zarzgdzanie 1 bardziej z*ozong
konfiguracje regut, dzieki czemu jest bardziej skalowalny.
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3. Firewalld:

Firewalld to narzedzie zapory sieciowej, ktdére bazuje na
iptables, ale oferuje bardziej przyjazny interfejs do
zarzgdzania regutami zapory. Jest dostepne gtownie w
dystrybucjach takich jak Cent0S, Fedora oraz RHEL. Firewalld
dziata na zasadzie stref, ktdére definiuja poziom zaufania dla
roznych potgczen sieciowych. Kazda strefa ma przypisane reguty
dotyczgce ruchu, co pozwala na tatwiejsze zarzgdzanie zaporg w
poréwnaniu do iptables. Firewalld pozwala na dynamiczne
dodawanie, usuwanie 1 modyfikowanie regut* bez koniecznosci
restartowania zapory, cO0 czyni go wygodnym narzedziem w
Srodowiskach produkcyjnych.

4. UFW (Uncomplicated Firewall):

UFW to narzedzie zapory, ktdére jest szczegbélnie popularne w
dystrybucjach opartych na Debianie, takich jak Ubuntu. Jego
celem jest zapewnienie prostoty konfiguracji zapory przy
zachowaniu wysokiego poziomu bezpieczenstwa. UFW zapewnia
Yatwy sposd6b na tworzenie requt filtracji pakietdéw za pomoca
prostych polecen. Dzieki temu jest to dobre rozwigzanie dla
osob, ktore nie chcg zagtebial sie w szczegdty iptables, a
potrzebujg narzedzia do szybkiej konfiguracji zapory. UFW jest
idealnym rozwigzaniem dla poczatkujgcych uzytkownikéw Linuxa,
ktérzy potrzebuja prostych, ale skutecznych narzedzi
zabezpieczajacych.

5. SELinux i AppArmor:

Cho¢ SELinux (Security-Enhanced Linux) i AppArmor nie s3a
zaporami sieciowymi w tradycyjnym sensie, to réwniez peinia
istotng role w bezpieczenstwie systemu Linux, zwtaszcza w
kontekScie ochrony aplikacji i proceséw przed nieautoryzowanym
dostepem. SELinux to mechanizm kontroli dostepu oparty na
politykach, ktéry moze ograniczac¢, do jakich zasobdéw moga
uzyskac¢ dostep aplikacje w systemie. Z kolei AppArmor oferuje
podobng funkcjonalnos¢, pozwalajgc na tworzenie profili
bezpieczenstwa dla aplikacji i wustug. Oba narzedzia
wspotpracujg z zaporami, aby zapewnic¢ wielowarstwowg ochrone



systemu.

6. Zastosowanie S$cian ogniowych w praktyce:

W konteksScie praktycznym, zapory ogniowe w systemie Linux
petnig role pierwszej linii obrony przed atakami z sieci. Moga
by¢ uzywane do blokowania nieautoryzowanego dostepu do
systemu, ochrony przed atakami typu DoS (Denial of Service)
oraz kontrolowania ruchu wychodzgcego =z systemu. W
srodowiskach produkcyjnych czesto stosuje sie potgczenie kilku
narzedzi, takich jak firewalld lub iptables wraz z SELinux Llub
AppArmor, aby zapewnié¢ kompleksowg ochrone systemu przed
zagrozeniami z sieci.

Zarzgdzanie zaporami sieciowymi w systemie Linux jest
kluczowym elementem zapewnienia bezpieczenstwa i integralnos$ci
systemu. Odpowiednia konfiguracja =zapory ogniowej moze
znaczgco zwiekszy¢ odpornos¢ systemu na ataki z sieci,
jednoczesnie umozliwiajgc elastyczng kontrole nad dostepem do
zasobdw systemowych.

Nalezy zacza¢ od Swiezej instalacji posiadanej dystrybucji
Linuxa (ponizsze przyktady bazujg na dystrybucji RedHat
3.0.3). Im mniej oprogramowania zostanie zainstalowane tym
mniej bedzie w nim dziur, tylnych wejs¢ i / lub btedodw
wprowadzajgcych do naszego systemu problem bezpieczenstwa,
wiec dobrze jest zainstalowal¢ jedynie minimalny zestaw
aplikacji.

Nalezy uzy¢ stabilnego jadra. Ponizej przedstawiona jest
dokumentacja podstawowych ustawien (dla wersji 2.0.14) [1].

Oto sg sieciowe ustawienia, ktdére poznajemy wykonujgc komende
make config

1. Under General setup
1. Turn Networking Support ON
2. Under Networking Options
1. Turn Network firewalls ON
2. Turn TCP/IP Networking ON



3. Turn IP forwarding/gatewaying OFF (UNLESS you wish
to use IP filtering)

4. Turn IP Firewalling ON

5. Turn IP firewall packet loggin ON (this is not
required but it is a good idea)

6. Turn IP: masquerading OFF (I am not covering this
subject here.)

7. Turn IP: accounting ON

8. Turn IP: tunneling OFF

9. Turn IP: aliasing OFF

10. Turn IP: PC/TCP compatibility mode OFF

11. Turn IP: Reverse ARP OFF

12. Turn Drop source routed frames ON

3. Under Network device support

1. Turn Network device support ON

2. Turn Dummy net driver support ON

3. Turn Ethernet (10 or 100Mbit) ON

4. Select your network card

Teraz mozemy dokona¢ rekompilacji i reinstalacji jadra oraz
zrestartowa¢ system. Nasza karta/y sieciowa/e powinna pojawic
sie w trakcie procedury startowej.

[1] R. Ziegler ,Linux. Firewalls”

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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