Serwer Jakarta-Tomcat 5.0

Serwer Jakarta-Tomcat [8] jest darmowym serwerem WWW z
ogélnodostepnym kodem 7Zrdédiowym. Umozliwia on tworzenie
dynamicznych stron w oparciu o standardy Java (serwlety i
strony JSP). Pomimo bardzo preznego rozwoju serwera wcigz
brakuje w nim w peini funkcjonalnego i dziatajgcego klastra.
Twércy Tomcata dostrzegli juz jak duzy wptyw na decyzje o
wyborze kontenera aplikacji ma jego skalowalno$¢ i odpornos¢
na awarie. W wersji 5.0 wprowadzili standard klastra w kodach
Zzrédtowych serwera oraz podtagczyli bardzo prosty modut
replikujgcy stan sesji miedzy weztami klastra. Przyktadowa
implementacja modutu nie rozwigzuje jednak wielu problemoéw,
ktéore moga spowodowa¢ wadliwe dziatanie klastra. Stad zrodzita
sie idea stworzenia nowego klastra dla serwera Jakarta-Tomcat.

W kolejnych punktach zostanie opisany serwer Jakarta-Tomcat
oraz przedstawiona implementacja pierwszego modutu klastra
napisana przez Filipa Hanika (por. p. 3.4).

- Rozwéj serwera Jakarta-Tomcat

Pierwszym pomystodawcg i twdércag Tomcata byt James Duncan
Davidson (projektant i programista z firmy Sun). Pod koniec
lat dziewieddziesigtych rozpoczagt on prace nad wzorcowg
implementacjg kontenera dla serwletow i stron JSP. Po
napisaniu sporej czesci systemu przekazat kody Zrddtowe
organizacji Apache Software Foundation, aby dalszy rozwéj
serwera odbywat sie pod jej patronatem. Organizacja ochrzcita
projekt nazwg Jakarta-Tomcat i w 1999 roku opublikowata wersje
3.0, jako wtyczke do serwera WWW — Apache. Kolejna wersja
(4.0) byta juz w peini niezaleznym serwerem. Pojawita sie
obstuga takich standardéw jak JDBC, SSL czy Realms.

Serwer Jakarta-Tomcat stat sie bardzo popularnym kontenerem
serwletow oraz stron JSP, gtéwnie za sprawga ogdlnodostepnego
kodu Zrdédtowego oraz jego dobrej wydajnos$ci. Prosta
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implementacja ograniczonego podzbioru standardéw J2EE [3]
umozliwita stworzenie bardzo szybkiego i , lekkiego” serwera,
ktéory mégt by¢ bardzo dobrg alternatywa dla serwerdw ze
stronami pisanymi w jezyku PHP. W wielu projektach nie ma
potrzeby wykorzystywania skomplikowanych mechanizméw EJB czy
JMS, a do petnej realizacji zadahn wystarcza serwlety z
mozliwo$cig dostepu do bazy danych. Do tego typu projektéw
idealnie nadawat sie serwer Jakarta-Tomcat. Wiele projektéw i
firm korzysta z Tomcata jako jednego z komponentdw, jak chodby
Jonas [7] czy Hyperion Analyzer [5].

= Gtéwne zatozenia koncepcyjne

Serwer Jakarta-Tomcat jest przede wszystkim kontenerem
serwletéw (wersja 2.4) i stron JSP (wersja 2.0). Intencja
tworcéw projektu nie byto stworzenie peinej implementacji
standardu J2EE [3], ale szybkiego i stabilnego kontenera
serwujgcego strony dynamiczne napisane w jezyku Java. Poniewaz
caty serwer zostat napisany w jezyku Java, wiec moze dziataé w
zasadzie na dowolnej platformie, posiadajgcej implementacje
maszyny wirtualnej.

W kolejnych wersjach doszto sporo réznego rodzaju dodatkow,
utatwiajgcych prace programistom i administratorom systemu.

Autoryzacja

Doszto wsparcie dla obiektéw autoryzacji (czyli tzw. recilms).
Administrator moze stworzy¢ wtasne implementacje mechanizmu
uwierzytelniania lub skorzysta¢ z trzech gotowych komponentdéw
(w szczegélnosci dostepny jest mechanizm korzystajacy z bazy
danych). Ponadto obstuge zgdan mozna tunelowa¢ w protokole
HTTPS.

Drzewa JNDI, JDBC, JavaMail

Tomcat udostepnia proste mechanizmy rejestrowania obiektdow w
drzewie nazw (JNDI). Programista moze pobiera¢ w kodzie
obiekty, wyszukujgc je po nazwie. NajczeSciej stosuje sie ten



mechanizm przy korzystaniu z potaczen do bazy danych (obiekty
typu javax. sql. DataSourc ) — administrator moze
modyfikowad

parametry potgczenia bez potrzeby zagladania czy modyfikowania
kodu aplikacji.

Analogicznie mozna korzysta¢ z obiektow umozliwiajacych
wysytanie listéw poczta elektroniczng [4],

Menedzer bezpieczenstwa

Tomcat w wersji 5.0 posiada wsparcie dla menedzera
bezpieczenistwa (ang. security manager). Administrator moze
definiowa¢ poziom izolacji przy wykonywaniu kodu napisanego
przez programistéw. W ten sposéb mozna obroni¢ sie przed
wykonaniem niebezpiecznego z punktu widzenia serwera kodu w
aplikacjach,

n

p.
System.exit(0);
co powodowatoby koniec pracy catego systemu.

» Opis implementacji
Jakarta-Tomcat jest w catosci napisany w jezyku Java.
Zrbdta systemu sy podzielone na trzy grupy:

1. jakarta-tomcat-catalina — czes$¢, w ktdérej znajduje sie
faktyczna implementacja kontenera serwletéw,

2. jakarta-tomcat-connectors — implementacja podstawowych
typdéw potaczen stosowanych w systemie (miedzy klientem a
serwerem),

3. jakarta-tomcat-jasper — implementacja kompilatora do
stron JSP.

Z punktu widzenia klastréw najciekawsza jest pierwsza czes¢,



poniewaz tu znajduje sie implementacja jgdra systemu, a takze
modut do tworzenia klastra.

Tomcat zostat zaimplementowany w postaci hierarchicznego
drzewa obiektéw, w ktorym kazdy wezet moze zostad
przedefiniowany przez odpowiednie wpisy w plikach
konfiguracyjnych. Takie podejscie utatwia modyfikacje systemu,
co miato duzy wptyw na spopularyzowanie serwera.

= Hierarchia obiektéw

Serwer Jakarta-Tomcat zazwyczaj sktada sie z nastepujacej
hierarchii komponentow:

— Korzeniem drzewa jest maszyna (obiekt implementujacy
interfejs org. apache. catalina. Engin ). Reprezentuje ona
niezalezny serwer.

» Maszyna posiada wezty (obiekty implementujgce interfejs
apache. catalina.Host), ktdore reprezentujgwirtualne
wezty.

Wezet posiada konteksty (obiekty implementujace
interfejs apache. catalina. Contexi), ktdére reprezentuja
aplikacje internetowe (ang. w eh applications).
Aplikacjg moze by¢ plik z rozszerzeniem .war 1lub
podkatalog w katalogu webapps.

- Kontekst sktada sie z serwletéw zadeklarowanych przez
programiste w pliku opisujgcym aplikacje (plik web.xml)
oraz menedzera sesji.

 Menedzer sesji (obiekt implementujgcy interfejs apache.
catalina. Manage ) zarzgdza sesjami uzytkownikow.

Taka hierarchia nie jest obligatoryjna — dla przyktadu w
sytuacji, gdy instalujemy Tomcat jako wtyczke w serwerze
Apache, drzewo degraduje sie do ostatniego poziomu, czyli
samych obiektéw aplikacji. Wszystkie pozostate stajg sie
zbedne, gdyz obstugg zadania na wyzszym poziomie zajmuje sie
macierzysty serwer.



Konfiguracja hierarchii obiektdéw znajduje sie w pliku
server.xml. Kazdy poziom jest definiowany przez odpowiedni
znacznik w jezyku XML. W szczeg6lnosci, standardowa
dystrybucja Tomcata dostarcza trzy rdzne rodzaje menedzeréw
sesji, ktére w zaleznosci od zapotrzebowania mozna ustawiaé w
pliku konfiguracyjnym. Ze wzgledu na role jaka odgrywa
menedzer sesji w klastrze (przechowuje stan sesji), w p.
3.3.1.1 zostang zaprezentowane dostepne implementacje tego
obiektu.

» Implementacje menedzera sesji

W standardowej dystrybucji serwera Tomcat dostepne sg trzy
rodzaje menedzera sesji:

1. standardowy (ang. StandardManager),
2. plikowy (ang. PersistentManager),
3. bazodanowy (ang. JDBCManager).

Pierwszy z nich udostepnia podstawowg funkcjonalno$¢ menedzera
sesji — czyli po prostu przechowuje dane w pamieci operacyjnej
jednej maszyny.

Drugi pozwala na periodyczne zapisywanie stanu sesji do pliku
i odzyskanie tych danych po restarcie maszyny. Jest roéwniez
przydatny w sytuacji, gdy nie wszystkie sesje mieszczg sie w
pamieci operacyjnej maszyny. Wtedy menedzer zapewnia nam
dodatkowy mechanizm wymiany.

Trzecie rozwigzanie dziata analogicznie do drugiego z ta
réznicg, ze zapis odbywa sie w bazie danych, w odpowiednio
zdefiniowanym schemacie.

» Klaster w serwerze Tomcat

W wersji 5.0 zostata dodana obstuga klastra. Administrator
moze zdefiniowal klase implementujgca klaster (interfejs org.
apache. catalina. ciuster) w znaczniku Cluster, w pliku
konfiguracyjnym serwera. Klaster jest definiowany na poziomie
wezta, dzieki czemu mozna *atwo rozdzieli¢ aplikacje, ktére



majg dziata¢ w trybie rozproszonym od tych dziatajgcych na
pojedynczym serwerze. Klaster jest odpowiedzialny za obstuge
wszystkich aplikacji (kontekstdéw) zainstalowanych w obrebie
wezta. Implementacja musi zapewnié¢ mechanizmy replikacji i
synchronizacji w obrebie grupy potgczonych maszyn oraz moze
udostepniad metody instalowania i odinstalowywania aplikacji w
catym klastrze (metody installContext (string contextPath, URL
war), start(String contextPath) oraz stop(String contextPath)

).

Dodatkowo rozszerzono specyfikacje pliku opisujgcego aplikacje
(web.xml [3]) o znacznik :distributable/>, okreslajacy czy
aplikacja ma by¢ obstugiwana przez klaster. Jezeli znacznik
zostanie wstawiony, to system podtgczy do kontekstu menedzer
sesji utworzony przez implementacje klastra. W przeciwnym
przypadku do kontekstu zostanie podt*gczony standardowy
menedzer.

Kazdy obiekt tworzony w drzewie hierarchii Tomcata bedzie miat
skopiowane wartosci parametréw z pliku konfiguracyjnego,
poprzez wywotanie metod setxxx (string value) (gdzie XXXjest
nazwg parametru oraz jednoczesnie nazwg atrybutu w pliku XML).
Dodatkowo w specjalny spos6b traktowane sg obiekty
implementujgce interfejs klasy org.apache . catalina
Lifecycle.

= Obiekty klasy Lifecycle

Jezeli tworzone na poziomie serwera obiekty implementujg
interfejs org.apache. catalina. Lifecycl , to w momencie
startu systemu wywotywana jest dla nich metoda starto. Obiekty
tego interfejsu zostang powiadomione o zamknieciu systemu
poprzez wywotanie dla nich metody stop(). Dla przyktadu obiekt
implementujgcy interfejs ciuster w module klastrowania
jednoczesnie implementuje interfejs Lifecycl , aby w metodach
start i stéj wykonac¢ czynnosci przygotowujgce do pracy oraz
czynnosci konczgce prace klastra.



Kazde zadanie obstugiwane przez serwer Tomcat przechodzi przez
odpowiedni strumien wywotan procedur. Jest to najbardziej
newralgiczne miejsce systemu, ze wzgledu na czestos¢
wywotywania jego kodu.

= Strumien przetwarzania zadan

Strumien przetwarzania zgdan w serwerze Tomcat sktada sie z
nastepujacych wywotan:

1. StrumieA jest inicjowany przez konektor, dostarczajacy
zagdanie klienta.

2. Lokalizowany jest odpowiedni wezet, a w nim kontekst, do
ktéorego odwotuje sie zadanie.

3. Wykonywany jest cigg wyzwalaczy (tzw. valve), ktore
obudowuja wywotanie serwletu (szerzej o wyzwalaczach
bedzie mowa w p. 3.3.3).

4. Uruchamiany jest serwlet

. Wyzwalacze kohAczg dziatanie.

6. Konektor przekazuje odpowiedz do klienta.

ul

» Wyzwalacze

Serwer Tomcat umozliwia podpiecie wyzwalaczy obudowujgcych
wykonanie zgdania przez serwlet. Zasada dziatania jest podobna
do serwletow filtrujgcych [3], z tym ze wyzwalacze definiuje
sie na poziomie wezta. Wyzwalacz musi byc¢ obiektem klasy
implementujgcej interfejs org. apache . catalina .Valve.

W metodzie invoke (Reguest, Response, Context) programista
moze zdefiniowal akcje, ktdére beda wykonywane podczas obstugi
kazdego zgdania. Programista decyduje czy zadanie ma byc
przetwarzane dalej, czy ma zostal przerwane, wywotujac lub nie
metody invokeNext (Reguest, Response).

Przyktadowo implementacja kontenera autoryzujgcego opiera sie
na wyzwalaczach. Przed wywotaniem odpowiedniej strony obstugi
zgdania sprawdzane jest czy klient posiada wystarczajace
uprawnienia.



Wyzwalacze umozliwiajg tworzenie dziennikdéw serwera Llub
stosowanie globalnych dla catego serwera filtroéw
przychodzacych zadanh.

W szczegdlnosSci mechanizm ten jest réwniez wykorzystywany przy
implementacji klastra (patrz p. 3.4).

3.4 Implementacja klastra w serwerze Tomcat 5.0

W wersji 5.0 klaster dla serwera Tomcat zostat
ustandaryzowany. Do*agczono odpowiedni mechanizm podtgczania 1
konfiguracji odrebnych implementacji mechanizmu rozpraszania
obliczen. 0Osobg odpowiedzialng za rozwdj standardu, jak
réwniez dotgczenie pierwszego w peitni dziatajgcego modutu
klastra w oficjalnej dystrybucji serwera, jest Filip Hanik -
cztonek zespotu programistdéw Tomcata.

Wybdér Filipa Hanika jako osoby odpowiedzialnej za klaster nie
byt przypadkowy. Juz wczes$niej zaimplementowat on dziatajgca
wtyczke do Tomcata wersji 4.0 umozliwiajgcg stworzenie
klastra.

= Klaster dla wersji 4.0

Hanik zaimplementowat w petni funkcjonalny modut dla Tomcata w
wersji 4.0, ktéry po podpieciu do serwera umozliwiat
stworzenie klastra. Jego pomyst polegat na podmianie klasy
menedzera sesji, w ktorej dodat mechanizm replikowania zmian
zachodzacych w sesjach wuzytkownikéw. Jako warstwy
transportujgcej uzyt biblioteki JavaGroups [6] dostarczajacej
mechanizméw utatwiajgcych programowanie w $rodowisku
rozproszonym. Konfiguracja JavaGroups dopuszcza komunikacje w
trybie rozgtoszeni owym (ang. multicast), minimalizujgca
liczbe przesytanych pakietow (niestety implementacja nie
posiada mechanizméw zapewniajgcych niezawodnos¢ transmisji,
jaka jest w protokole TPC/IP).

Rozwigzanie Filipa Hanika by*o tylko zewnetrzng nadbudéwka do
serwera, ktory sam w sobie nie posiadat jeszcze wtedy zadnego



wbudowanego wsparcia dla klastréw. Wymuszato to tworzenie
odrebnych klastréw dla kazdej aplikacji, co oczywiscie
powodowato zbedny narzut.

W wersji 5.0 modut Filipa Hanika zostat przepisany i dotgczony
do oficjalnej dystrybucji.

= Architektura klastra w wersji 5.0

Klaster jest catkowicie zdecentralizowany, kazdy kolejny wezet
dotgcza sie rozsytajac odpowiedni komunikat w trybie
rozgtoszeni owym, w lokalnej sieci. Sesje replikowane sg do
wszystkich weztéw — w szczegdélnosSci zaktada sie, ze wezty
posiadajg identyczny stan kazdej sesji. Klaster nie zaktada
istnienia zintegrowanego mechanizmu réwnowazgcego obcigzenie —
kazde kolejne zgdanie moze trafi¢ do dowolnego serwera w
klastrze i bedzie obstuzone tak, jakby cata interakcja
odbywata sie na jednej fizycznej maszynie. Takie podejscie
pozwala na zastosowanie dynamicznego rdwnowazenia obcigzenia,
Z Czym wigze sie minimalizacja wariancjli czasu obstugil
zgdania.

Klaster jest zaimplementowany jako modut (plik z rozszerzeniem
.jar), ktdéry mozna opcjonalnie dotgczy¢ do serwera Tomcat.

» Implementacja klastra w wersji 5.0

Kody Zzrodtowe modutu mozna podzielic na trzy czes$ci:

1. warstwa transportuj gca (por. p. 3.4.3.1),

2. warstwa zwigzana z serwerem Tomcat: menedzer sesji,
obiekt sesji (por. p. 3.4.32),

3. klasy pomocnicze (por. p. 3.4.3.3).

= Warstwa transportujgca

Hanik zrezygnowat z korzystania z biblioteki JavaGroups — jak
sam twierdzi z powodu braku gwarancji poprawnos$ci przesytanych
informacji [11], Zaimplementowat warstwe oparta na protokole
TCP/IP, stuzacg do wymiany danych miedzy weztami klastra.



Kazdy wezet trzyma otwarte potgczenia do wszystkich
pozostatych weztdéw. Lista pozostatych weztdédw uaktualniana jest
na podstawie periodycznie wysytanych komunikatéw o istnieniu
wezta (w trybie rozgtoszeniowym). Jezeli Kktérys wezet
przestanie wysyta¢ komunikat, to pozostate komputery uznaja,
ze nastgpita w nim awaria i wyrzucg go z listy cztonkdw
klastra. Niestety pojawia sie tu problem rozspdéjnienia klastra
— moze zdarzy¢ sie, ze czes¢ weztdéw uzna, ze dany komputer
przestat dziata¢ (np. z powodu nadmiernego obcigzenia sieci,
bagdZ procesora), a czes¢ pozostawi go na liscie aktywnych
weztdéw. Wtedy podczas replikacji uaktualniona wersja sesji nie
dotrze do wszystkich komputerdw. Przy zatozeniu, ze caty
klaster posiada spdjng wersje sesji, moze okazac¢ sie to duzym
zagrozeniem utraty danych. Wystarczy, ze kolejne zagdanie
zostanie przekierowane do wezta nie posiadajgcego najnowszej
wersji sesji.

Kazdy wezet przy starcie otwiera jeden port, na ktéorym bedzie
oczekiwat na potgczenia od pozostatych wezitdéw. Potaczenie
nawigzywane jest tylko raz, a przy wysytaniu danych korzysta
sie z wcze$Sniej otwartego potgczenia. Niestety miedzy kazdymi
dwoma weztami otwierane s3 dwa osobne potgczenia, co
negatywnie wptywa na wydajnos¢ sieci.

Kazdy wezet otwiera jeden port w trybie rozgtoszeniowym, w
celu periodycznego wysytania komunikatu o swoim istnieniu. W
komunikacie znajduje sie informacja o wezZle oraz o porcie, na
ktérym nastuchuje. Jezeli odbiorca komunikatu nie posiada
otwartego potaczenia do ogtaszajgcego sie wezta, to inicjowane
jest nowe potgczenie.

Wadg wysytania komunikatow w trybie rozgtoszeniowym jest
uniemozliwienie pracy dwéch serweréw Tomcat na jednej
fizycznej maszynie, tak aby oba nalezaty do tego samego
klastra. Tylko jeden z serwerdw bedzie w stanie otworzyd
konkretny port rozgtoszeniowy.

Wszelkie informacje wymieniane miedzy weztami klastra



przesytane sg za pomocg wiadomo$ci. Komunikacja jest
catkowicie bezstanowa — to znaczy po wystaniu komunikatu
nadawca nie oczekuje na odpowiedZ, minimalizujgc ryzyko
potencjalnych zakleszczen (ang. deadlock). Format rozsytanych
wiadomo$Sci jest nastepujacy:

7 bajtéw — preambuta,

=1 bajt — dtugos¢ wiadomosci,

- dane wiadomosci,

= 7 bajtow-zakonczenie wiadomosSci.

Na dane sktada sie zserializowana postaé klasy 3essionMessage.
Klasa zawiera typ wiadomos$ci, identyfikator sesji, dane sesji,
identyfikator kontekstu oraz adres wezta wysytajacego
wiadomosc.

Wystepujg nastepujace typy wiadomosci:

1. evt session created — zostat*a utworzona nowa sesja lub
istniejgca sesja zostata zmieniona;

2. evt session expired wonotify — wygasta sesja, ale nie
nalezy powiadamia¢ o tym stuchaczy (ang. listner)\

3. evt session expired wnotify — wygasta sesja i nalezy
powiadomi¢ stuchaczy;

4. evt session accessed — uzytkownik odwotat sie do sesji,
ale jej nie zmienia%;

5. evt get all s e s s 1 on s — nowy wezet pobiera
wszystkie do tej pory stworzone sesje;

6. EVT_ALL SESsioN DATi — przesytane sa dane sesji.

W aktualnej wersji rozwigzania zdarzenia
evt session expired wonotify oraz evt session expired wnotify
sg obstugiwane jednakowo, z powiadamianiem stuchaczy.

Zapisywanie i odtwarzanie danych sesji

Dane sesji sg serializowane za pomocg wywotania standardowej
metody



writeObjectData(ObjectOutputStream stream) 4 klasy
StandardSession, a deserializowane za pomocg metody
readObjectData (Objectlnputstream stream). Przy odtwarzaniu
danych sesji z tablicy bajtéw, tworzony jest strumien
wejsciowy Replicationstrea , ktéry czyta obiekty korzystajac z
mechanizmu %*adowania klas dostarczanego przez kontekst
aplikacji, do ktdrej nalezy sesja. W ten sposéb przesyta sie
obiekty klas stworzonych w ramach danej aplikacji.

 Warstwa zwigzana z serwerem Tomcat

Modut Hanika podtgczany jest za pomocg klasy simpleTcpCluste ,

ktéorg definiuje sie w znaczniku <ciuster: , w pliku
konfiguracyjnym serwera. Klasa implementuje standardowy
interfejs org. apache. catalina. ciuste:, dostarczajac

niezbednych metod do pracy systemu. W aktualnej wersji
implementacja nie wspiera metod instalacji oraz deinstalacji
aplikacji w catym klastrze.

Klasa SimpleTcpCluster implementuje interfejs
org.apache.catalina. Lifecycle, wykorzystujgc metody starto
oraz stop() do inicjowania swoich struktur danych.

Przy starcie systemu w metodzie start () obiekt tworzy warstwe
transportujgcg, przekazujgc do niej parametry pobrane z pliku
konfiguracyjnego server.xml (doktadniej o parametrach klastra
bedzie mowa w p. 3.4.4).

W metodzie createManager(string name;, odpowiadajgcej za
tworzenie menedzera sesji, przekazywany jest obiekt instancji
klasy SimpleTcpReplicationManagei, bedgcej nadklasg klasy
StandardManager. Klasa przeimplementowuje metode createSession
( , w ktérej tworzy i przekazuje obiekt typu ReplicatedSession
zamiast standardSession. Obiekty replikowanych sesji
przechwytuja wywotania metod

» setAttribute(String name, Object value),
= removeAttribute(String name),
= expire(boolean notify)



z poziomu aplikacji w celu ustawienia bitu informujacego o
przeprowadzonych zmianach w sesji. Po zakonczeniu
przetwarzania zgdania system podejmuje decyzje o replikacji na
podstawie wartosci tego bitu.

Inicjowanie procesu replikacji =zachodzi w odpowiednim
wyzwalaczu (obiekt klasy ReplicationValve), podpietym pod
wywotania zgdan. Po wykonaniu zadania przez aplikacje
obstugujaca dany kontekst, wyzwalacz wywotuje metode

regquestcompieted(string sessionid) w obiekcie zarzagdcy sesji.
Metoda przekazuje wiadomo$¢, zawierajacq zserializowane dane
sesji, ktdéra zostaje rozestana do wszystkich weztow w
klastrze.

Rozsytanie wiadomo$ci do weztow moze by¢ wykonywane w dwoch
trybach: synchronicznym oraz asynchronicznym. Przy pierwszym
trybie watek obstugujacy zgdanie jest rodwnoczesnie
odpowiedzialny za rozestanie pakietéw w obrebie klastra.
Powoduje to oczywis$cie wydtuzenie czasu obstugi zadania, co
moze negatywnie wptywa¢ na wydajnos¢ systemu.

W trybie asynchronicznym tworzone jest zadanie replikacji
sesji, ktdre zostanie wykonane przez jeden ze specjalnych
watkdw — zazwyczaj juz po zakonczeniu obstugi zadania. Przy
takim podejsciu klient nie musi niepotrzebnie czekad na
zakoniczenie zadania replikacji sesji; proces ten wykonywany
jest w tle, w czasie przesytania odpowiedzi do klienta.
Niestety implementacja tego mechanizmu ma duzg wade — nie jest
w zaden sposOb sprawdzane czy wezet zdazyt rozestal nowa
wersje sesji przy kolejnym odwotaniu. Czyli moze zdarzy¢ sie
nastepujgca sytuacja:

1. Klient wysyta zadanie do klastra i zostaje przekierowany
do maszyny A.

2. Podczas obstugi zgdania sesja zostaje zmodyfikowana (na
maszynie A).

3. Klient otrzymuje odpowiedZz i natychmiastowo wysy*a



kolejne zadanie.

4. Serwer réwnowazacy obcigzenie przekierowuje zgdanie do
maszyny B.

5. Kod obstugujacy zadanie odwotuje sie do sesji, ktorej
maszyna A nie zdazyta jeszcze wystad do maszyny B.

Taka sytuacja moze z %atwosScig zajs¢ przy nadmiernym
obcigzeniu danego wezta. Z powodu braku mocy obliczeniowej
(lub przecigzenia sieci) wysytanie wiadomo$ci ze zmienionym
stanem sesji zaczyna sie op6Znia¢, co moze doprowadzic¢ do
rozspojnienia klastra i w konsekwencji utraty danych. W
praktycznych zastosowaniach tryb asynchroniczny jest
rozwigzaniem niedopuszczalnym, wtasnie z powodu ryzyka utraty
danych.

Kolejnym powaznym problemem implementacji jest brak
synchronizacji dostepu do sesji w obrebie klastra. Klaster nie
posiada zadnego mechanizmu kontrolujgcego rdéwnoczesny dostep
do tej samej sesji. Jezeli klient wysSle réwnolegle dwa
zgdania, modyfikujgce te same zasoby, to doprowadzi to do
utraty danych. Co gorsze, moze okaza¢ sie, ze czesé¢ wezitolw
bedzie posiadata sesje zmieniong przez jedno zgdanie, a czes$¢
przez drugie — jezeli wiadomos$ci z replikami beda docieraty w
roznej kolejnosci.

Taka sytuacja moze mie¢ miejsce w przypadku stron HTML
posiadajgcych ramki. Po odswiezeniu strony przegladarka wysyta
rownolegle wiele zgdan do tych samych zasobdw, automatycznie
generujgc réwnolegte odwotania do tej samej sesji.

» Klasy pomocnicze

Buforowanie

Zostat zaimplementowany prosty mechanizm buforowania
przesytanych w sieci informacji. W przypadku pracy w trybie
asynchronicznym po przetworzeniu zgdania kolejkowane jest
zadanie replikacji sesji. Jezeli zadanie dotyczace tej samej
sesji znajdowato sie juz w kolejce, to zostanie ono nadpisane



przez nowszg wersje. W ten sposdéb eliminuje sie niepotrzebny
ruch w sieci. Niemniej jednak taka sytuacja ma miejsce tylko
przy duzym obcigzeniu sieci, kiedy wezet nie jest w stanie
wystarczajgco szybko wystac wiadomos$ci do pozostatych weztow.
Niestety zysk =z wykorzystania tego mechanizmu jest
iluzoryczny, poniewaz jest mato prawdopodobne, ze kolejne
zgdanie trafi do tego samego wezta. Skoro zaktada sie, ze moga
wystepowaé¢ tak duze opdzZznienia w rozsytaniu replik zmienionej
sesji, to klaster bardzo szybko stanie sie niespdjny i zacznie
tracic¢ dane.

Pula wagtkéw

W celu minimalizowania narzutu zwigzanego z tworzeniem wgtkoéw
zostata zaimplementowana pula watkdéw, obstugujgca przychodzace
wiadomosci. Jezeli watek nastuchujgacy na otwartych
potgczeniach z pozostatymi weztami odbierze dane, to budzi
jeden z watkdédw z puli i przydziela mu gniazdo (ang. socket), z
ktorego nalezy wczyta¢ dane. Wgtek wczytuje kolejne wiadomosci
przetwarzajac je synchronicznie. Po zakonczeniu zwraca gniazdo
1 przechodzi w stan oczekiwania.

= Konfiguracja klastra w wersji 5.0

Klaster wtgcza sie poprzez odkomentowanie sekcji klastra w
pliku server.xml:

<Cluster
className="org.apache.catalina.cluster.tcp.SimpleTcpCluster”
name="FilipsCluster”

debug="10"
serviceclass="org.apache.catalina.cluster.mcast.McastService”
mcastAddr="228.0.0.4"

mcastPort="45564"



mcastFrequency="500"

mcastDropTime="3000"

tcpThreadCount="2"

tcpListenAddress="auto”

tcpListenPort="4001"

tcpSelectorTimeout="100"

printToScreen="false”

expireSessionsOnShutdown="false”

useDirtyFlag="true”

replicationMode="synchronous”

/>

oraz sekcji wyzwalacza wykorzystywanego przez klaster:
<Valve
className="org.apache.catalina.cluster.tcp.ReplicationValve”
filter=".*\.gif;.*\.js;.*\.jpg;.*\.htm; . *\.html; . *\.txt;"”
/>

Znaczenie odpowiednich atrybutéw w sekcji klastra:

1. name - nazwa klastra (wartos¢ w zasadzie nie
wykorzystywana),
2. debug — poziom szczegb6towosSci generowanych przez

implementacje zapiséw systemowych,

3. serviceclass — klasa stuzagca do dostarczania informacji
o dostepnych weztach w klastrze (musi implementowad
interfejs

org.apache.catalina.cluster.MembershipService),



10.

11.

12.

13.

14.

. mcastAddr — adres rozgtoszeniowy, na ktorym wezty beda

powiadamiaty sie nawzajem o swoim istnieniu,

. mcastPort — port uzywany przy rozgtaszaniu,
. mcastFreguency — czestotliwos¢ rozsytania informacji o

istnieniu wezta (w milisekundach),

. mcastDropTime — czas po jakim wezet zostaje uznany za

niesprawny od momentu otrzymania ostatniego pakietu o
jego istnieniu,

. tcpThreadCount - 1liczba watkdédw obstugujacych

przychodzace wiadomosci w klastrze,

. tcpListenAddress — adres, na ktérym wezet spodziewa sie

potgczen od pozostatych wezitdéw (jezeli ustawiona jest
wartos¢ ,auto”, to zostanie uzyty domyslny adres
komputera). Wykorzystuje sie go, jezeli komputer posiada
wiecej niz jedng karte sieciowg,

tcpListenPort — port, na ktérym nastuchuje wezet,
tcpSelectorTimeout — czas w milisekundach po jakim watek
nastuchujacy na otwartych potgczeniach ma sprawdzié¢ czy
serwer nie jest zamykany,

printToScreen — czy strumieA diagnostyczny ma byc
przekierowany do standardowego wyj $cia,
expireSessionsOnShutdown — czy podczas zamykania serwera
sesje majg zosta¢ zdezaktualizowane,

useDirtyFlag — czy sesja ma by¢ replikowana tylko po
wywotaniu metod

setAttribute(..), removeAttribute(..), expire(), invalidate(),
setPrincipal(..), setMaxInactivelnterval(..),

15.

replicationMode — przyjmuje warto$¢ synchronous lub
asynchronous i

oznacza tryb w jakim sesje bedg replikowane.

Wyzwalacz przyjmuje atrybuty:

1.

filter — zawiera wyrazenia regularne oddzielone znakiem
Srednika, definiujgce adresy, podczas przetwarzania



ktérych na pewno sesja nie bedzie zmieniana. Przy
obstudze tych zadan mechanizm replikacji nie bedzie
wywotywany, nawet gdy flaga iseDirty bedzie ustawiona na
fatsz.

» Zalety rozwigzania

Zaletg przedstawionego rozwigzania jest jego catkowite
zdecentralizowanie. Klaster nie posiada wyréznionego wezta, co
zwieksza stabilnos¢ i odpornosé na

awarie konkretnej maszyny. Dotgczanie kolejnego wezta wigze
sie jedynie z wtaczeniem go do sieci.

Kolejng cechg wyrdzniajgcg klaster w serwerze Tomcat jest
catkowita niezaleznos$¢ od algorytmu réwnowazenia obcigzenia.
Rozwigzanie nie wymaga specjalnego oprogramowania
interpretujgcego identyfikatory sesji czy zapamietujgcego
przypisania wezel-sesja. Administrator moze wykorzystad
dowolny mechanizm przekierowywania (programowy czy sprzetowy).

Petna replikacja (tzn. kazdy wezet replikuje swoje sesje do
wszystkich pozostatych weztéw) zapewnia duzg odpornos¢ klastra
na awarie. Wystarczy, ze chociaz jeden z serwerdéw pozostanie
sprawny, aby nie utracic¢ zadnych informacji. Poza tym
umozliwia zastosowanie wyrafinowanych algorytmdéw rdéwnowazenia
obcigzenia, ktore nie beda ograniczane statymi przypisaniami
sesji do weztdéw. W szczegdlnosci po dodaniu kolejnego wezta do
klastra bardzo szybko mozemy przerzuci¢ na niego obcigzenie z
pozostatych komputeréw, a nie tylko przekierowywac nowo
przybytych uzytkownikodw.

Niestety rozwigzanie oprdécz zalet ma réwniez wady. Niektére z
nich sg na tyle powazne, ze uniemozliwiajg wykorzystanie
serwera w komercyjnych zastosowaniach. Rozwigzanie nie
gwarantuje poprawnego dziatania systemu.

= Wady rozwigzania

Gtoéwng wadg rozwigzania jest brak synchronizacji przy dostepie



do sesji oraz brak kontroli nad spéjnoscig klastra. Zatozenie
o petnej replikacji pocigga za soba koniecznos$¢ zapewnienia
mechanizmu synchronizacji przy wprowadzaniu zmian czy
chociazby odczycie sesji. Jezeli kazdy komputer moze uchodzid
za serwer macierzysty dowolnej sesji (czyli moze obstugiwad
wszelkie zgdania, jakie docierajg do klastra), to nalezy
uniemozliwié¢ wprowadzanie rownoczesnych zmian na roéznych
maszynach. Niestety rozwigzanie Filipa Hanika ignoruje
zagrozenie roéwnolegtych zmian, tak samo jak ignoruje mozliwos$¢
opéznien w replikacji sesji. Jezeli komputer z powodu
nadmiernego obcigzenia opdZzni rozestanie nowej wersji sesji,
to przy kolejnym zadaniu klienta, przekierowanym do innego
wezta, aplikacja bedzie korzystata z nieaktualnej wersji
danych, nadpisujac tym samym poprzednie zmiany. Co gorsze w
takiej sytuacji nie ma pewnosci, ktdra wersja sesji trafi do
pozostatych weztdéw, poniewaz bedzie to zalezato tylko od
kolejnosci w jakiej odbiorg one repliki z dwéch réznych
zrbédet.

Nie mniej wazne jest niebezpieczenstwo rozspéjnienia klastra.
Zaktada sie, ze wszystkie weziy w klastrze posiadaja
identyczng wersje dowolnej sesji, ale co sie stanie jezeli
wezet chwilowo uzna inny komputer za niesprawny i nie przesle
mu repliki zmienionej sesji? Taka sytuacja moze zaistniel przy
duzym obcigzeniu sieci lub maszyny — wystarczy, ze na czas nie
dotrze do ktdéregos wezta pakiet rozgtoszeniowy informujgcy o
istnieniu innego wezta. Ten odrzuci go, sadzac, ze wezet
przestat dziata¢ i nie bedzie wysytat do niego wiadomosSci. Za
chwile pakiet o istnieniu znowu dotrze 1 wezet ponownie
zostanie wtgczony do listy aktywnych cztonkdéw, ale sesja nie
zostanie juz zaktualizowana.

Korzystanie z trybu rozgtoszeniowego w sieci uniemozliwia
zainstalowanie dwéch weztdéw klastra na jednej fizycznej
maszynie — tylko jeden serwer otworzy port rozgtoszeniowy 1
bedzie mégt z niego korzystad¢. To moze okazad¢ sie spora
niedogodno$cig w niektdérych topologiach klastréw. Czasami



administrator moze chcieé¢ zainstalowacC wiecej niz jeden serwer
na fizycznej maszynie zapewniajac wiekszg odpornos¢ klastra na
awarie oprogramowania. Niestety przedstawione rozwigzanie
wyklucza taki model.

Architektura rozwigzania powoduje generowanie duzego ruchu w
sieci — kazdy wezet rozsyta repliki sesji do wszystkich
pozostatych. Przy duzym obcigzeniu sie¢ moze okazad sie wagskim
gardtem catego klastra. Powoduje to spore ograniczenia na
liczbe weztdéw jednoczesnie dziatajgcych w klastrze. Liczba
przesytanych komunikatdéw jest kwadratowo zalezna od liczby
podtgczonych weztow.

Reasumujgc mozna stwierdzié¢, ze Hanik przygotowat* bardzo
stabilne podstawy do implementacji modutu klastra dla serwera
Jakarta-Tomcat. Wytonit sie standard jaki musza spetniad
moduty, aby mogty poprawnie dziatac¢ przy kazdej kolejnej
dystrybucji Tomcata oraz zostat naszkicowany schemat
podtgczenia modutu do serwera. Wzorcowa implementacja
dostarcza wiele wskazowek, ktdre mogg utatwié prace twdrcom
kolejnych rozwigzan. Niestety nie spetnia ona wymagan
stawianych przez komercyjne zastosowania i moze stuzy¢ jedynie
jako przyktad.

Celem tej pracy jest stworzenie modutu, bazujgcego na
koncepcji Hanika, wykorzystujgcego zalety rozwigzania, ale
przede wszystkim eliminujgcego jego wady i zagrozenia. Gtdwna
zaletg, ktora zostata zidentyfikowana w bazowym rozwigzaniu,
jest mozliwo$¢ dynamicznego sterowania obcigzeniem
poszczegélnych jednostek klastra. Gtdéwng wadg jest brak
synchronizacji podczas odwotywania sie do sesji oraz brak
kontroli nad spdjnos$cig klastra. Drugim bardzo waznym celem
jest optymalizacja rozwigzania, aby jego wydajnos¢ nie stata
sie powodem rezygnacjl ze stosowania klastra w serwerze
Jakarta-Tomcat. W rozdziale 4 przedstawie nowg, autorska
implementacje klastra, a w rozdziale 5 opisze wyniki testoéw
wydajnosciowych zaproponowanego rozwigzania.



W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktore mogg stuzy¢ za wzdor do napisania wtasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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