Ustugli dodatkowe systemow
firewall

Systemy firewall oferujg wiele dodatkowych ustug, ktédre
pomagajg zabezpieczy¢ sieé badz przyspieszy¢ jej prace. Wsrdéd
nich na szczegdlne wyrdznienie zastugujg Proxy Cache Services.
Ustuga ta umozliwia zoptymalizowanie ruchu na %*gczu WAN
poprzez przechowywanie informacji (stron WWW), do ktorych
czesto odwotujg sie uzytkownicy sieci; zwykle jest to element
zintegrowany z serwerami posredniczacymi.

W przypadku przyspieszania pracy klientéw lokalnej sieci,
Proxy Cache Server umieszczamy pomiedzy nimi a Internetem.
Wowczas zadania o strony umieszczone w pamieci serwera sg
obstugiwane z predko$cig LAN, a %gcze WAN nie jest wcale
obcigzane.
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Zzrodto wtasne

W przypadku intensywnie eksploatowanych serweréw WWW,
umieszczonych w gtebi sieci lokalnej, rowniez warto zastosowad
Proxy Cache Server. 0dcigzy on serwery i zmniejszy transmisje
w sieci LAN.
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zrodto wtasne

W przypadku bardzo duzych i intensywnie eksploatowanych
serwisow WWW mozemy uzyC kilku potgczonych réwnolegle Proxy
Cache Server. Mogg one obstugiwac¢ serwery WWW rdznych
producentow.
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zrodto wtasne

Gdy nasza sie¢ jest jednym z wielu rozrzuconych elementéw
sieci korporacyjnej, warto zastosowac¢ hierarchiczne potaczenie
wielu Proxy Cache Servers. Mozna rowniez potgczy¢ serwery na
tym samym poziomie drzewa, uzyskujgc ten sposdb wielopietrowe
przysSpieszenie pracy catej sieci. Taka budowa zwieksza szanse
na znalezienie poszukiwanej strony w pamieci podrecznej.
Dostep do stron rzadko uzywanych jest wolniejszy, ale i tak
przewyzsza predkos¢ odnalezienia strony w Internecie.
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zrodto wtasne

W pracy serwera bardzo istotne jest odpowiednie ustawienie
parametrow. Przede wszystkim czasu przechowywania stron w
pamieci podrecznej, czasu, po ktérym strona staje sie nie
aktualna, ilos$¢ miejsca przeznaczonego na cache.

Wiele firm, ktdére potrzebujg ciagtej wymiany informacji, staje
przed duzym problemem — jak potaczy¢ sieci lokalne wielu
oddziatdéw oddalonych od siebie o setki, a nawet tysigce
kilometrow. Wykupienie %*3cza dzierzawionego jest bardzo
drogie, a czasem wrecz niemozliwe. Jedynym wyjsSciem staje sie
podtagczenie wszystkich filii do sieci globalnej, takiej jak
Internet. Virtual Private Network to ustuga, ktdéra pozwala
Ygczy¢ kilka sieci prywatnych tunelami, przez ktoére
przenoszone sg tylko informacje zaszyfrowane. Szyfrowanie
catych pakietédw znacznie zwieksza bezpieczenstwo potgczenia,
poniewaz ukrywa numery potgczen i przesytane dane.
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zrodto wtasne

Serwer z VPN zainstalowany na obrzezu sieci umozliwia
zarzadzanie catg siecig wirtualng z dowolnego miejsca, co
dodatkowo upraszcza administracje. Jedynym elementem, ktory
powinien zostac¢ przekazany tradycyjng metodg jest klucz (w
BorderManager firmy Novell klucz jest 40- 1lub 128-bitowy; na
eksport poza terytorium USA klucza 128-bitowego natozone sg
spore restrykcje) umozliwiajgcy nawigzanie zaszyfrowanego
potgczenia.

Narzedzia w rodzaju Novell IP Gateway umozliwiajg sieciom
pracujgcym z innymi protokotami, badZ z adresami IP, ktdére nie
sg unikalne, korzystanie z sieci Internet. Dajag mozliwos¢
catemu systemowi na korzystanie z jednego adresu IP, ktory
rowniez moze by¢ przydzielany dynamicznie. Umozliwia to firmie
korzystajacej np. z protokotu IPX na podtaczenie do Internetu
za pomocg modemu u dostawcy przydzielajgcego adresy
dynamicznie (TP S.A.). Dodatkowa zaletg zwiekszajgca
bezpieczeAstwo przy korzystaniu z takich ustug jest ukrycie
adreséw lokalnych systemu.

Ustuga Network Address Translation (NAT), podobnie jak IP
Gateway, pozwala klientom, ktdérzy nie posiadaja unikalnych
adresow, korzysta¢ z Internetu. Dodatkowo moze pracowa¢ jako
filtr pozwalajgcy tylko na niektdre potaczenia z zewnatrz i
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gwarantujacy, ze wewnetrzne potaczenia nie bedg inicjowane z
sieci publicznej.

W celu precyzyjnego okreslenia praw rzgdzacych dostepem do
sieci tworzy sie tak zwane listy requt. Listy takie opisuja
prawa poszczegdélnych obiektédw do korzystania z okreslonych
ustug/protokotow sieciowych, zezwalaja na pewne rodzaje
potgczeA z zewnatrz jednoczesnie zabraniajac innych, mogg
limitowa¢ liczbe potgczen z jakiegos$s adresu albo ograniczad
liczbe jednoczesnych potgczen. Przyktadowo, kierownictwo firmy
moze zabroni¢ pracownikom w okres$lonych godzinach korzystania
z ustugi http z konkretnych miejsc sieci (co, oczywisScie, jest
decyzjg polityczng). Edytor regut jest narzedziem, przy pomocy
ktdrego budujemy i modyfikujemy zbiory regut oraz wigzemy
aplikacje z protokotami, a tym z kolei przypisujemy interfejsy
sieciowe. Na uzytek zaawansowanych administratoréw tworzone sg
specjalne jezyki skryptowe, utatwiajgce automatyzowanie
konfigurowania serwera.

Integralng czescig systeméw firewall jest mechanizm o
zblizonej roli do ,czarnej skrzynki” w samolotach, Sledzgcy i
rejestrujgcy wszelkie wydarzenia w sieci. Dzieki monitorowaniu
uwadze administratora z pewno$cig nie umknie, na przyktad, 30-
krotna nieudana préba zdalnego logowania sie do systemu. Innym
zastosowaniem jest analiza adreséw, z ktérymi najczesciej
nawigzywane s3a potaczenia przez lokalnych uzytkownikéw, gdyz
dane takie sg istotne do efektywnego skonfigurowania serwera
proxy. Jednoczesnie zarzadca ma wglad w dziennik btedéw, gdzie
zachowywane sg ostrzezenia o wystepowaniu wszelkich probleméw
z poprawnoscig transmisji. W przypadkach, gdy zachodzi
uzasadnione podejrzenie, 1z nastgpito wtamanie do sieci,
system monitorujgcy moze samodzielnie podjac¢ akcje
zdefiniowang przez administratora, na przyktad decyzje o
zerwaniu potgczenia albo uruchomieniu ,alarmu”.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze Panstwo konsultacji to
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polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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