Wybor zapory firewall

Przy budowaniu zapory sieciowe] istotne jest przeprowadzenie
ponizszych czynnosci:

» Rozpoznanie topologii sieci oraz potrzeb w zakresie
aplikacji i protokotoéw

= Analiza zaleznosSci stuzbowych (kompetencje decyzyjne,
dostep do zasobdw)

- Stworzenie regut dostepu do zasobdéw w oparciu o
uprzednio okre$lone potrzeby uzytkownikdéw oraz ich
miejsce w strukturze decyzyjnej

= Znalezienie odpowiedniej zapory dla naszych potrzeb

= Wtasciwa instalacja i konfiguracja zapory

 Drobiazgowe przetestowanie stosowanych regut

Rozpoznanie topologii sieci oraz potrzeb w zakresie aplikacji
i protokotdow jest zagadnieniem duzo trudniejszym niz mogtoby
sie wydawa¢, zalezy ono od struktury i rozmiaréw danej sieci.
Jesli administrujemy siecig jednorodng (co jednak zdarza sie
do$¢ rzadko), zadanie jest proste — bedziemy mie¢ do czynienia
z jednym systemem operacyjnym i przypuszczalnie takim samym
zestawem aplikacji obecnym na kazdej ze stacji.

Wiekszo$¢ sieci, to sieci heterogeniczne, co zmusza
administratora do identyfikacji kazdego systemu operacyjnego i
wszystkich zestawdéw aplikacji uzywanych w sieci. To z kolei
wymaga¢ moze koniecznosci korzystania z ustug ekspertéw w
dziedzinie bezpieczenstwa poszczegdlnych aplikacji.

Przy budowie zapory sieciowej nalezy wzig¢ pod uwage
zaleznosci stuzbowe. Ten krok moze wymaga¢ od administratora
rozpoznania potrzeb i uzgodnienia dziatan z poszczegdlnymi
dziatami firmy podtgczonymi do sieci. Musimy unikng¢ sytuacji,
kiedy ze wzgledu na fizyczna odlegtos¢ miedzy poszczegdlnymi
segmentami sieci ruch wewnetrzny bedzie sie odbywat poprzez
ktéorgs z naszych bram programowych. Zatem przed dokonywaniem
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zmian w strukturze sieci nalezy doktadnie przeanalizowal te
zaleznosci. Caty ten proces wymaga duzego taktu. Mozna spotkad
sie z uzytkownikami lub menedzerami, ktérzy bedg sprzeciwiad
sie zmianom (skoro od 10 lat sie¢ chodzi, to po co cokolwiek
zmieniac?). Konieczna jest bliska wspétpraca z uzytkownikami i
uzasadnienie im koniecznoS$ci przeprowadzenia zmian.

Ostatnia rzeczg jakag bysmy sobie zyczyli, to rzesza
niezadowolonych lokalnych uzytkownikéw — to od nich w
przysztosci bedzie zalezel bezpieczehAstwo sieci, to nasi
uzytkownicy przestrzegajagc (lub nie) zasad korzystania z
systeméw bedg mieli decydujgcy wptyw jej bezpieczenstwo. Jesli
staralismy sie rzeczowo (i przystepnie) uzasadni¢ koniecznos$¢
przedsiewziecia odpowiednich $Srodkéw — nie mamy sie czego
obawiac; jesli zas$s wprowadzilismy drakonskie reguty
korzystania z sieci bez stowa wyjasnienia, mozemy sie
spodziewad oporu materii ludzkiej na kazdym mozliwym kroku.

Po zakupie =zapory sieciowej powinnismy przeprowadzid
intensywne testy w dwdéch fazach:

» Testowanie zasad korzystania z sieci dla uzytkownikoéw
zdalnych
» Testowanie wewnetrznych regut korzystania z sieci

Pierwsza faza moze by¢ przeprowadzona w dowolnym czasie —
nawet gdy uzytkownicy danej sieci sg nieobecni (weekend,
godziny wieczorno-nocne, etc.).

Druga faza jest bardziej skomplikowana. Nalezy sie spodziewad
wielu probleméw, a nawet przejsSciowego zaniku funkcjonalnos$ci
sieci (trzeba by¢ przygotowanym na reakcje zdenerwowanych
uzytkownikoéw). Jest wyjgtkowo mato prawdopodobne, ze faze te
przejdzie sie gtadko juz za pierwszym razem — chyba, ze sie¢
jest catkowicie jednorodna i mamy do czynienia z tym samym
zestawem aplikacji na kazdej z maszyn.

Nalezy pamieta¢ o tym, ze zapory firewall nie s3 niezawodne.
Wiele serwerdw, na ktorych zastosowano zapory sieciowe,



zostato pokonanych przez hakerdw. Wynika to nie tyle z
wtasciwosci zapory sieciowej jako takiej, a raczej z
zawodno$ci tzw. czynnika ludzkiego. Najczestszg przyczynag
wadliwosci zabezpieczen firewalla sg administratorskie btedy w
jego implementacji. Nie znaczy to, ze niektdre zapory sieciowe
nie majg stabych punktdéw. Owszem majg — aczkolwiek w
wiekszosci przypadkéw luki te nie majg zbyt wielkiego
znaczenia dla bezpieczenstwa sieci.

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdre mogg stuzy¢ za wzér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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