Zadanlia systemu DNS

Zadania systemu DNS (Domain Name System) s3 kluczowe dla
funkcjonowania Internetu, poniewaz umozliwiajg prawidtowe
kierowanie ruchu sieciowego do odpowiednich zasobdw. System
DNS peini role ttumacza, przeksztatcajgc przyjazne dla
uzytkownika nazwy domenowe (np. example.com) na numeryczne
adresy IP, ktére sg niezbedne do nawigzania potgczen pomiedzy
urzgdzeniami w sieci. Ponizej przedstawiam gtdéwne zadania
systemu DNS.

Ttumaczenie nazw domenowych na adresy IP to podstawowa funkcja
systemu DNS. Kiedy uzytkownik wpisuje w przegladarke adres
strony internetowej, np. example.com, system DNS ttumaczy te
nazwe na odpowiadajacy jej adres IP (np. 192.0.2.1). Adres IP
jest uzywany do nawigzywania potagczenia z odpowiednim
serwerem. Dzieki DNS uzytkownicy nie musza zapamietywad
skomplikowanych adreséw numerycznych, co utatwia korzystanie z
Internetu.

Rozdzielanie obcigzenia w sieci to kolejna wazna rola systemu
DNS. DNS moze wykorzystywa¢ mechanizmy takie jak Tvload
balancing (rdéwnowazenie obcigzenia), ktére umozliwiaja
réwnomierne rozdzielanie ruchu pomiedzy serwerami. Dzieki
temu, gdy jedna domena posiada wiele serwerdéw, DNS moze
wskaza¢ na rodzne adresy IP w zalezno$ci od obcigzenia 1lub
geograficznej lokalizacji uzytkownika. Przyktadem moze byc¢
serwis internetowy, ktéry posiada serwery w réznych cze$ciach
Swiata i1 kieruje ruch do najblizszego serwera, co zwieksza
wydajnos¢ i niezawodnos¢ ustug.

Zarzadzanie subdomenami jest kolejnym zadaniem DNS. Pozwala to
na tworzenie rdéznych podstron lub ustug pod gtdowna domeng, jak
np. blog.example.com, shop.example.com. Kazda z tych subdomen
moze wskazywa¢ na rézne serwery lub ustugi, umozliwiajac
organizowanie zasob6w w sposéb bardziej elastyczny i
hierarchiczny. Administratorzy moga zarzadzac¢ rdéznymi
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subdomenami niezaleznie od siebie, co upraszcza zarzagdzanie i
konfiguracje.

Przechowywanie i udostepnianie rekordow DNS to zadanie
zwigzane z przechowywaniem informacji o nazwach domenowych w
systemie. Rekordy DNS zawieraja rézne dane, takie jak adresy
IP, informacje o serwerach pocztowych (rekordy MX), serwery
nazw (NS) oraz inne informacje, ktdére pomagajg w prawidtowym
funkcjonowaniu sieci. Dzieki rozproszonej strukturze DNS,
zapytania o domeny sg rozdzielane pomiedzy rézne serwery, co
zapewnia odpornos¢ na awarie i szybkie uzyskiwanie odpowiedzi.

Zarzadzanie bezpieczenstwem to zadanie systemu DNS, ktére jest
coraz bardziej istotne w dzisiejszym Internecie. Wprowadzenie
takich rozwigzan jak DNSSEC (Domain Name System Security
Extensions) pozwala na zapewnienie integralnosci i
autentycznosci danych przekazywanych przez DNS. DNSSEC pomaga
w zapobieganiu atakom, takim jak DNS spoofing czy cache
poisoning, ktdére mogg prowadzié¢ do przekierowania uzytkownikéw
na ztos$liwe strony internetowe.

System DNS petni zatem wiele istotnych rdél, ktéore zapewniaja
funkcjonalnos¢, wydajnos¢ i bezpieczenstwo korzystania z
Internetu. Dzieki niemu mozliwe jest wygodne i bezpieczne
korzystanie z nazw domenowych, zarzgdzanie ruchem sieciowym, a
takze organizowanie ustug w sieci w sposob elastyczny i
efektywny.

Strukture bazy DNS mozna pordéwnal¢ do struktury drzewa
(wykorzystywanego np. w programowaniu). DNS posiada korzen,
krawedzie i wezty. Poniewaz jest to baza danych — pozwala na
wyszukiwanie informacji za pomocag kluczy. Na przyktadzie nazwy
amazon.com wida¢ wszystkie te elementy. Tak naprawde ta nazwa
ma nastepujgcg postad¢ amazon.com. — koncowa kropka jest
pomijana ale trzeba pamietal, ze reprezentuje ona korzen
drzewa. Tak jak w programowaniu wymagana jest informacja,
gdzie ten korzeA sie znajduje, nie jest mozliwe automatyczne
odnalezienie go. Jesli odnajdziemy korzen, wtedy wiadomo,



gdzie znalezZ¢ pozostate elementy. Korzen drzewa DNS nazywany
jest czesto domeng gtéwng. Kazda z jego czesci reprezentuje
domene lub subdomene zaleznie od punktu widzenia. Aby sprawnie
sie porusza¢ miedzy weztami drzewa, ktdérymi sg serwery nazw
potrzebne sg krawedzie, w przypadku systemu DNS ich funkcje
petnig dane przechowywane w serwerach DNS.

Odwzorowanie nazw na adresy ulega czestym zmianom, wiec
mozliwy jest wzrost kosztéw utrzymania poprawnych kopii petnej
listy nazw w kazdym osrodku wraz ze wzrostem liczby osrodkdw.
Jesli zamiast tego uzywa sie jednej bazy danych w centralnym
osrodku, to wraz ze wzrostem liczby oSrodkéw rosnie jej
obcigzenie 1 ruch w sieci. Rozwigzaniem tego problemu jest
decentralizacja mechanizmu przydzielania nazw przez
podzielenie przestrzeni nazw na niezaleznie zarzadzane czesci
i na rozproszeniu odpowiedzialno$ci za odwzorowywanie nazw na
adresy.

Nazwa dziedziny sktada sie z ciggu nazw czastkowych,
oddzielonych od siebie separatorem.(kropkg) Poszczegdlne
cztony nazwy reprezentujg osrodki lub grupy wszystkie dla
systemu dziedzin nazywajg sie etykietami. Nazwy dziedzin
zapisuje sie zaczynajac od etykiety lokalnej i konAczac na
dziedzinie najwyzszego poziomu. Standard dotyczacy nazw
dziedzin okres$la abstrakcyjnag, hierarchiczng przestrzen nazw
umozliwiajgcg uzywania dowolnych etykiet. Jednak wiekszos$¢
uzytkownikéw uzywa hierarchii nazw obowigzujgcej w systemie
nazw dziedzin Internetu, bo jest on elastyczny, mozna go
dopasowa¢ do potrzeb wielu organizacji. Umozliwia wybdr miedzy
hierarchig oparta na lokalizacji geograficznej i na strukturze
organizacyjnej. Umozliwia *atwe przytgczenie ich sieci do
Internetu bez zmiany hierarchii nazw.

Na gtdéwnym poziomie nazwy dziedzin umozliwiajg utworzenie
dwéch catkowicie odrebnych hierarchii nazw: geograficznej i
organizacyjnej. W hierarchii geograficznej zbidér maszyn jest
dzielony wedtug krajoéw. Gdy jakis kraj chce rejestrowad
maszyny w systemie nazw dziedzin, wtadze centralne



przydzielajg mu dziedzine na gtownym poziomie, ktorej etykieta
jest standardowy dwuliterowy kod danego kraju.

Alternatywg jest hierarchia organizacyjna. Gdy jakas
organizacja chce uzyska¢ nazwe w systemie nazw dziedzin
wybiera nazwe dla siebie i prosi o zgode. Wtadze centralne
rozpatrujg zgtoszenie 1 przydzielajg organizacji poddziedzine
w jednej z istniejacych dziedzin gtdéwnego poziomu. System nazw
dziedzin umozliwia uzywanie wielu hierarchii nazw w obrebie
tego samego systemu. Chcagc umozliwic¢ klientom rozréznianie
roznych rodzajow pozycji w hierarchii, =z kazda nazwa
przechowuje sie typ tej nazwy, ktdéry wskazuje czy chodzi o:

= adres maszyny
= skrzynki pocztowe]j
= uzytkownika

Klient zadajacy systemowi pytanie o nazwe musi jednoczesnie
okresli¢ typ tej nazwy Np. gdy program pocztowy pyta DNS o
nazwe, to wskazuje jednoczes$nie, ze chodzi o adres komputera
zajmujgcego sie wymiang poczty — program do zdalnej pracy w
sieci wskazuje, ze chodzi o adres IP komputera. Dana nazwa w
systemie nazw dziedzin moze mie¢ wiele réznych znaczen.
Pytajgc o nazwe klient okresla typ obiektu, ktéry go
interesuje a serwer udziela odpowiedzi dotyczgcej obiektu tego
typu. Poza okresleniem typu nazw DNS pozwala klientowi na
podanie rodziny protokotéw. DNS dzieli wszystkie obiekty na
klasy, co umozliwia przechowywanie w jednej bazie danych
odwzorowan dotyczgcych wielu rdéznych zestawéw protokotdéw. Na
podstawie sktadni nazwy nie mozna okresli¢ typu obiektu ani
klasy zestawu protokotdéw. Na podstawie liczby cztonéw nazwy
nie da sie okres$li¢ czy chodzi o pojedynczy obiekt czy o
dziedzine. Mechanizm odwzorowywania nazw na adresy sktada sie
z niezaleznych wspétdziatajgcych systemédw nazywanych serwerami
nazw. Serwer jest programem, ktory realizuje odwzorowania nazw
na adresy IP. Oprogramowanie klienta program odwzorowania nazw
korzysta podczas pracy z jednego lub wiecej serwerodw.



Podstawowe cele postawione przy projektowaniu serwisu DNS maja
oczywiscie wptyw na jego strukture.

= gtéwnym celem jest stworzenie spdéjnej przestrzeni
nazwowej, ktora postuzy do odwotywania sie do zasobow.
Aby pozby¢ sie problemu spowodowanego przez
nieprzemyslane wpisywanie danych, nazwy powinny nie
zawiera¢ identyfikatordw sieciowych, adresdw, szlakdw
(routes) lub podobnych informacji, jako czesSci nazwy

= rozmiar bazy danych z nazwami i czestos¢ z jaka nalezy
ja uaktualniaé¢ sugeruje, by byta ona prowadzona w sposéb
tatwy do dystrybucji (z wykorzystaniem takich
udogodnien, jak 1lokalne cache’owanie). Wszystkie
podejscia proponujgce trzymanie kompletnych kopii bazy
danych sg nieprzydatne, jako zbyt kosztowne i trudne do
zorganizowania. Powinny by¢ unikane. Takie same zasady
dotyczg struktury przestrzeni nazw, a w szczegbélnosSci
mechanizméw tworzenia i usuwania nazw.

= poniewaz potrzebny jest sposéb, w ktérym konieczne
bedzie po*gczenie rdéznych typow sieci i aplikacji,
nalezy zapewni¢ mozliwo$¢ zachowania struktury
adresowania dla roéznych protokotéw sieciowych i sposobow
zarzadzania zasobami sieciowymi.

 transakcje dokonywane przez name server muszg by¢
niezalezne od systeméw komunikacyjnych, na ktdérych sie
opieraja. Np. jedne z systemow bedg chciaty diagramow
zapytan i odpowiedzi

= serwis powinien by¢ niezalezny sprzetowo do pewnego
poziomu — to znaczy uwzgledniac¢ mozliwosci innych typoéw
komputeréw i nie wychodzié¢ poza nie, lub organizowac je
w sposdb zapewniajacy dziatanie niezaleznie od rodzaju
komputera.

System domen zapewnia kilka z powyzszych postulatéw:

» standardowe formaty danych Zrodtowych
» standardowe metody zapytand baz danych
- standardowe metody pozwalajgce name server’om na



odSwiezanie danych z obcych name server’éw

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktdore mogg stuzy¢ za wzdor do napisania wtasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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