Zapory sieciowe Firewall. Cel
pracy

Niewielu internautdow zdaje sobie sprawe, ze beztroskie
przeglgdanie stron WWW niekiedy niesie ze sobg wiele
niespodziewanych niebezpieczenstw. W gaszczu Swiatowej
pajeczyny mozna trafi¢ na kogo$, kto dla pieniedzy,
zaspokojenia swojej ciekawo$ci albo po prostu dla sportu
bedzie prébowaé¢ ztamaé¢ najbardziej wyrafinowane systemy
zabezpieczen 1 zagrozi¢ naszemu komputerowi, ktéry
podswiadomie uwazamy za twierdze nie do zdobycia.

Podtgczenie do sieci publicznej jest dwukierunkowe: pozwala
uzytkownikowi nie tylko odbieraé¢, ale i dostarcza¢ informacje,
co moze odbywal sie bez jego wiedzy i pozwolenia. Pracujac w
sieci nalezy liczyC sie chociazby z tak zwanymi atakami Denial
of Service, ktdérych celem nie jest zdobycie jakichkolwiek
informacji, lecz unieruchomienie lub chwilowe =zablokowanie
serwera bgdZz stacji.

Podstawowg zasada dziatania wszelkich systemédw ochronnych
jest: ,To co nie jest jawnie dozwolone — jest zakazane”.
Firewall (zapory ogniowe) sg instalowane miedzy sieciami w
celu wymuszenia kontroli dostepu miedzy nimi. Generalnie rzecz
ujmujgc, Tfirewalle =zabezpieczajg przed nieautoryzowanym
dostepem z zewngtrz do sieci lokalnej. Niektdére nawet moga
catkowicie blokowa¢ ruch pakietdw z zewngtrz — dopuszczajac
ewentualnie pakiety poczty elektronicznej — zezwalajac
jednakze na swobodne komunikowanie sie uzytkownikéw sieci ze
Swiatem zewnetrznym. Inng pozyteczng cechg firewalli jest
mozliwo$¢ wykorzystania ich do rejestrowania i $ledzenia
wszelkich przychodzacych pakietéw (auditing).

Stacje umieszczane w pierwszej linii obrony, okreslane réwniez
jako bastion host, sa punktami przez ktdére przechodza
wszystkie informacje do sieci lokalnej i na zewnagtrz. Dzieki
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takiemu scentralizowaniu drég dostepu do sieci w jednym
komputerze mozna tatwo zarzadzac systemem ochrony.

2. Cel pracy.

Celem pracy jest przedstawienie 1
omowlienlie wybranych zagadnien
zwigzanych z bezpieczenstwem sieci
komputerowych 1 zastosowaniem w
nich zapor firewall. W pracy
zostaly opisane szczegotowo sposoby
konfiguracji systemu Linux tak, by
spetniat podstawowe zadania 1
funkcje stawliane przed skutecznag
zapora ogniowa a takze poruszono
najwaznlejsze zagadnienia zwilgzane
z podtaczeniem 1 instalacja w sieci
Internet komputera pracujacego pod
kontrola systemu Windows.

W sierpniu 1996 r. miato miejsce jedno z najbardziej znanych i
upokarzajgcych wXaman dotyczgce Departamentu Sprawiedliwo$ci
USA. Hakerom udato sie podmieni¢ strone Web na elektroniczne
graffiti sktadajgce sie portretéw Hitlera i golizny. We
wrzesniu tego roku, na liscie ,zdobytych” znalazty sie strony
Web Brytyjskiej Partii Konserwatywnej, Nation of Islam,
Amerykanskiego Stowarzyszenia Psychoanalitykéw, Sit
Powietrznych USA oraz Centralnej Agencji Wywiadowczej, ktérej
nazwe zmieniono na Central Stupidity Agency (Centralna Agencja



Gtupoty/Bezsensu)[1].

Ten przyktad pokazuje jak bardzo na niebezpieczenstwo narazone
sg serwery, dane 1 strony www publikowane w sieci internet
Ochrona systeméw komputerowych, budowa i konfiguracja zapodr
sieciowych oraz innych systeméw zabezpieczen sg tematami
niezwykle ztozonymi (aktualnymi), ktdrych nie sposdb wyczerpad
w jednej publikacji czy ksigzce.

[1] rekonstrukcje wtaman do Departamentu Obrony, CIA oraz U.S.
Air Force: http:/www.260.com

W serwisie dyplom.com.pl prezentujemy obronione prace
dyplomowe, ktéore mogg stuzy¢ za wzdér do napisania wtasnej
pracy - gdyby potrzebowali jeszcze PanAstwo konsultacji to
polecamy strone pisanie prac - fachowa pomoc w pisaniu prac.
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